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Portugués

Obrigado por escolher nosso produto. Por favor, leia atentamente as
instrucbes antes de opera-lo. Siga estas instrucbes para garantir o
funcionamento adequado do produto. As imagens mostradas neste manual

sdo apenas para fins ilustrativos.

Para obter mais detalhes, visite o site da nossa

K empresa em www.zkteco.com.br.
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G4 Pro Series Manual do Usuario

Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
encaminhada de qualquer forma ou forma. Todas as partes deste manual pertencem a ZKTeco e suas
subsididrias (doravante "Empresa" ou "ZKTeco").

ZK =20 éumamarca registrada da ZKTeco. Outras marcas mencionadas neste manual sao
propriedades de seus respectivos proprietarios.

Este manual contém informagdes sobre a operacdo e manutencao dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relacdo aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteldo deste documento ndo deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacdo e manutencédo do produto
adquirido. Se algum dos conteddos do manual parecer pouco claro ou incompleto, entre em contato com a
ZKTeco antes de iniciar a utilizacdo e/ou manutencéo do referido produto.

E um pré-requisito essencial para a operacao e/ou manutencio corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutencao, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencéo da maquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢des de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condicdes deste manual e as especificagdes de fichas-
técnicas, desenhos, folhas de instrucbes ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condicdes de tais documentos devem prevalecer em relacdo ao manual.

A responsabilidade da ZKTeco em relacdo ao presente manual e ao produto estad detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informacées contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicdes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estdao disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usuario verificar eventuais atualizacbes e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duvidas sobre sua instalacdo, manejo,
armazenamento, operagao e/ou manutencao.
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Se houver algum problema relacionado ao produto, entre em contato conosco.

Vespasiano: Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos, Vespasiano - MG | CEP: 33.206-240

(31) 3055-3530

Para questdes comerciais, por favor entre em contato conosco pelo e-mail: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com

Este produto pode conter um ou mais modulos listados abaixo, de acordo com o modelo adquirido por vocé.

ODANATEL

01094-23-12720

ODANATEL
07935-23-12720

ODANATEL
07937-23-12720

ODANATEL
12509-20-12720

ODANATEL
14815-21-12720

Modulo: IC11
"Incorpora produto homologado pela ANATEL sob numero 01094-23-12720"

Modulo: MTR11
"Incorpora produto homologado pela ANATEL sob nimero 07935-23-12720"

Moédulo: MTR10
"Incorpora produto homologado pela ANATEL sob numero 07937-23-12720"

Modulo: IC01 (M330-L_V3.4)
"Incorpora produto homologado pela ANATEL sob numero 12509-20-12720"

Médulo: EMO05 (V2.01)
"Incorpora produto homologado pela ANATEL sob numero 14815-21-12720"

Este equipamento n&o tem direito a protecéo contra interferéncia prejudicial e ndo pode causar interferéncia em
sistemas devidamente autorizados.
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A ZKTeco é um dos maiores fabricantes do mundo de leitores RFID e biométricos (impressdo digital,
facial, veia do dedo). A oferta de produtos inclui leitores e painéis de controle de acesso, cameras de
reconhecimento facial de alcance préximo e remoto, controladores de acesso a elevadores/andares,
torniquetes, controladores de portées de reconhecimento de placas de veiculos (LPR) e produtos de
consumo, incluindo fechaduras de porta com bateria operada com leitor de impressao digital e facial.
Nossas solucdes de seguranca sao multilingues e localizadas em mais de 18 idiomas diferentes. Na
moderna instalacdo de fabricacdo da ZKTeco, certificada pela ISO9001 e com 700.000 pés quadrados,
controlamos a fabricacao, o design do produto, a montagem de componentes e a logistica/ envio, tudo

sob um mesmo teto.

Os fundadores da ZKTeco estabeleceram a determinacdo de pesquisa e desenvolvimento
independentes de procedimentos de verificacdo biométrica e a producdo em série de SDK de
verificacdo biométrica, que inicialmente foram amplamente aplicados em seguranca de PC e campos de
autenticacdo de identidade. Com o continuo aprimoramento do desenvolvimento e muitas aplicagdes
de mercado, a equipe gradualmente construiu um ecossistema de autenticacdo de identidade e um
ecossistema de seguranca inteligente, que sdao baseados em técnicas de verificacdo biométrica. Com
anos de experiéncia na industrializacdo de verificacdes biométricas, a ZKTeco foi oficialmente
estabelecida em 2007 e agora é uma das principais empresas do mundo na industria de verificacdo
biométrica, possuindo varias patentes e sendo selecionada como Empresa Nacional de Alta Tecnologia

por 6 anos consecutivos. Seus produtos sdo protegidos por direitos de propriedade intelectual.

Este manual apresenta as operacdes da Série G4 Pro.

Todas as imagens exibidas sao apenas para fins ilustrativos. As imagens neste manual podem nao ser
exatamente consistentes com os produtos reais.

Recursos e parametros com s nao estao disponiveis em todos os dispositivos.

Pagl4 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



G4 Pro Series

Manual do Usuario

Convencdes do Documento

As convencodes utilizadas neste manual estao listadas abaixo:

Convencdes de Interface Grafica do Usudrio:

Para o software

Convencao Descricao
Bold Utilizado para identificar nomes de interfaces de software, por exemplo,
o OK, Confirmar, Cancelar.
S Os menus de varios niveis sao separados por estes paréntesis. Por exemplo,
Ficheiro > Criar > Pasta.
Para o dispositivo
Convencao Descricao
<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.
[ Os nomes de janelas, itens de menu, tabelas de dados e nomes de campos
estao entre colchetes. Por exemplo, abra a janela [Novo usuario].
/ Os menus de varios niveis sao separados por barras inclinadas. Por exemplo,
[Arquivo/Criar/Pastal.
Simbolos
Convencao Descricao ‘
“ Y 7 . . ~
s Isso representa uma nota a qual é preciso dar mais atencéo.
W As informacdes gerais que ajudam a realizar as opera¢des mais rapidamente.
\z;ii;;:‘ Asinformacdes que sao importantes.

Cuidados a tomar para evitar perigos ou erros.

A declaragdo ou o evento que alerta sobre algo ou que serve como exemplo
de adverténcia.

Pagls
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Visao geral

A Série G4 Pro é uma versao totalmente atualizada do Terminal de Reconhecimento Facial de Luz Visivel,
utilizando algoritmos de reconhecimento facial inteligentes e a mais recente tecnologia de visdo
computacional. Ele também integra suporte ao sensor QR para leitura de cédigos QR com aplicativo mével,
além de melhorar o desempenho de seguranca em todos os aspectos. A Série G4 Pro possui dois modelos,
0 G4 Pro[TI] é a versao aprimorada do G4 Pro com algoritmo de reconhecimento facial inteligente por
imagem térmica.

A Série G4 Pro suporta reconhecimento facial com grande capacidade e velocidade de reconhecimento,

além de outros métodos de autenticacdo, incluindo identificacdo com cartdo, senha e impressao digital 5.
O G4 Pro[Tl] adota tecnologia de reconhecimento sem contato e novas fun¢des, como:

Deteccao de Temperatura Corporal

Deteccao de Uso de Mascara Facial

Também estd equipado com um algoritmo antifraude de Ultima geracdo para reconhecimento facial,
que combate praticamente todos os tipos de fotos falsas e intrusdes de video. Este dispositivo é a
escolha perfeita para reduzir a propagacdo de germes e ajudar a prevenir infeccdes diretamente em
cada ponto de acesso de qualquer estabelecimento e dreas publicas, como hospitais, fabricas,
escolas, prédios comerciais e estacbes, durante a condicdo pandémica recente, com suas fungdes de
medicao rapida e precisa de temperatura corporal e deteccdo de uso de mascara facial durante a
verificacao facial.

Caracteristicas

Compativel com rede 4G, atendendo a diversos mercados, incluindo Europa, Oriente Médio,
Africa, Coreia do Sul, Tailandia e india

Digitalizacao de cédigos QR dinamicos de Ponto e Acesso/Controle de Acesso no aplicativo
movel ZKBioSecurity

Protocolo de Dispositivo Supervisionado Aberto (OSDP v2.1.7)

Médulo de cartdo de dupla frequéncia (125kHz e 13,56 MHz) (padrao)
Cartao HID iClass (opcional)

Demonstracao do Android LCDK para integracao de aplicativos de terceiros
Alimentacao por PoE 802.3af/at

Deteccdo de mascara

Algoritmo antifraude contra ataques com impressées (laser, coloridas e em preto e branco) e
ataques de video

* O reconhecimento facial para individuos usando mascaras aumentara a Taxa de Falsas Aceitacdes (FAR)
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Funcoes Especiais

Deteccao de mascara
Deteccao de temperatura corporal

Distancia de medicao de temperatura: 30cm a 120cm (0,98 pés a 3,94
pés)
Precisao de medicao de temperatura: £0,3°C (£0,54°F)

(Testado a uma distancia de 80cm (2,63 pés) sob temperatura de 25°C
(77°F)

Faixa de medicao de temperatura: 20°C a 50°C (68°F a 122°F)

Instrucdes de Uso

Antes de conhecer as caracteristicas do dispositivo e suas funcdes, é recomendado estar
familiarizado com os fundamentos abaixo.

Como escanear o cédigo QR?

Abra o aplicativo ZKBioSecurity no seu celular e alinhe a tela do telefone com o scanner de cédigo
QR do dispositivo.

Observacdo: Coloque o seu celular a uma distancia de 15 a 50cm do dispositivo (a distancia depende
do tamanho da tela do celular), ndo bloqueie o scanner de cédigo QR do dispositivo e o cédigo QR na
tela do celular.
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Posicao em pé, Expressao Facial
A distancia recomendada

180cm

A distancia recomendada entre o dispositivo e um
usudrio com altura entre 1,55m e 1,85m é de 0,3 a
2,5m. Os usudrios podem se mover ligeiramente para
frente ou para trads para melhorar a qualidade das
imagens faciais capturadas.

Postura em pé recomendada e Expressao Facial

OBSERVACAO: Por favor, mantenha sua expressao facial e postura em pé de forma natural durante
o cadastramento ou verificacdo.

Registro Facial

Tente manter o rosto no centro da tela durante o registro. Por favor, vire-se em direcdo a camera e
mantenha-se parado durante o registro facial. A tela deve estar assim:
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< Face Register -0)-

Please align your face within the designated area

Método correto de registro e autenticacao facial

Recomendacéao para registrar uma face

Ao registrar uma face, mantenha uma distancia de 40cm a 80cm entre o dispositivo e a face.

Tenha cuidado para nao alterar a expressao facial (rosto sorridente, rosto tenso, piscar de
olhos, etc.).

Se nao seguir as instrucdes na tela, o registro facial pode levar mais tempo ou falhar.
Tenha cuidado para nao cobrir os olhos ou sobrancelhas.

Néao use chapéus, mascaras, 6culos de sol ou 6culos.

Tenha cuidado para nao exibir dois rostos na tela. Registre uma pessoa por vez.

E recomendado que um usuario que usa dculos registre o rosto com e sem 6culos.

Recomendacao para autenticar um rosto

Certifique-se de que o rosto apareca dentro das diretrizes exibidas na tela do dispositivo.

Se os 6culos forem trocados, a autenticacdo pode falhar. Se o rosto sem éculos tiver sido
registrado, autentique o rosto sem 6culos. Se o rosto com éculos tiver sido registrado,

autentique o rosto com os 6culos previamente usados
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Se uma parte do rosto estiver coberta com um chapéu, uma mascara, um tapa-olho ou éculos
de sol, a autenticacao pode falhar. Ndo cubra o rosto, permita que o dispositivo reconheca
tanto as sobrancelhas quanto o rosto.

Posicionamento do Dedo

Dedos recomendados: indicador, médio ou anelar.
Evite usar o polegar ou o mindinho, pois eles sdo dificeis de tocar com precisao no leitor de

n n r

impressdes digitais.

Observacdo: Por favor, utilize o método correto ao pressionar os dedos no leitor de impressoes
digitais para o registro e identificacéo.

Tela principal

Apos conectar a fonte de alimentacao, o dispositivo exibe a seguinte tela:
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15:58

20211213 Monday.

Observacdo:

1. Toque no botao e para acessar a tela de entrada de ID do pessoal.

2. Toqueno botao @ para acessar o menu principal.

3. Se um superadministrador ja foi registrado para este dispositivo, vocé precisara da permissao
do superadministrador para acessar o menu principal.
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2.6 Teclado Virtual

Please enter the username

Cancel

Observacdo:

1. Pressione [?123] para alternar para o teclado numérico e de
simbolos.

2. Clique na caixa de entrada, o teclado virtual aparecera.

2.7 Modo de Autenticacao

2.7.17 Autenticacao por QR Code

Neste modo de verificacdo, o dispositivo compara a imagem do cédigo QR coletada pelo coletor de
c6digo QR com todos os dados de cédigo QR no dispositivo.

Toque em [Credencial Mével] no aplicativo ZKBioSecurity e um cédigo QR aparecerd, que inclui o ID
do funciondrio e o nimero do cartdo (apenas o cédigo QR estatico inclui o nimero do cartdo). O
codigo QR pode substituir um cartao fisico em um dispositivo especifico para realizar autenticacdo
sem contato. Consulte a secao 11.3 Credencial Movel para obter mais informacdes.
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\

2.7.2 Autenticacao Facial

°* Modode Autenticacao Facial 1:N (Um para Muitos)
Autenticacao convencional

Neste modo de autenticacdo, o dispositivo compara as imagens faciais coletadas com todos os
dados faciais registrados no dispositivo. A seguir esta a mensagem pop-up de um resultado de
comparacao bem-sucedido.

2021-12-1015:26 0 =c

£ shawn deng
B3 1
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Ativar triagem de temperatura com infravermelho %

Quando o usuario habilita a funcdo de Triagem de temperatura com infravermelho, durante a
verificacdo do usuario, além do método de verificacdo convencional, o rosto do usuario deve estar
alinhado com a area de medicdo de temperatura para que a temperatura corporal possa ser medida
antes da verificacdo ser realizada. A seguir estdo as mensagens pop-up da interface de prompt de
resultado de comparacao.

Observacao:

Esta funcdao é aplicavel apenas a produtos com moédulo de medicdo de temperatura.
Os dados de medicao de temperatura sao apenas para referéncia e nao tém finalidade médica.

2021-12-1015:26

X X

@ il Verification failed!
& shawn deng 4 High body temperature
s

Bl 1

Ativar deteccio de mascara %

Quando o usudrio habilita a funcao de deteccdo de mdscara, o dispositivo ird identificar se o usuario
estd usando uma mascara ou ndo durante a verificacdo. A seguir estdo as mensagens pop-up da
interface de prompt de resultado de comparacdo. (Observacdo: esta funcao é aplicavel apenas a
produtos com moédulo de medicao de temperatura.)

OBSERVACAO: Os dados de medicéo de temperatura sido apenas para referéncia e nao tém
finalidade médica.
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2021-12-1015:26 ol ) 2021-12-10 15:26

X X

Verification failed!

£ shawn deng
B3 1

Without mask

Exibir figura de termodinamica %

Quando o usuario habilita a funcdo de exibicdo da figura de termodinamica, a imagem térmica da
pessoa é exibida no canto superior esquerdo do dispositivo durante a verificacdo. Como mostrado
nas imagens abaixo:

Observacdo: Os dados de medicao de temperatura sao apenas para referéncia e ndo tém finalidade
médica.

[ ] : Verification failed!
& shawn deng U/ High body temperature

Bl 1
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°* Modo de Autenticacao Facial 1:1 (Um para Um)

Neste modo de verificacdo, o dispositivo compara o rosto capturado pela camera com o
modelo facial relacionado ao ID de usuario inserido. Pressione@ na interface principal, entre no
modo de verificagao facial 1:1, insira o ID do usuario e pressione OK.

2021-12-13 Monday

Se o usuario tiver registrado cartao, senha e impressao digital s, além do rosto, e o método de

verificacdo estiver configurado para verificacdo por rosto/ cartdo/ senha/ impressao digital %, a
seguinte tela sera exibida.

2021-12-14 Tuesday

Please choose the verification mode

QOO0
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Selecione o icone para entrar no modo de verificacdo facial. Apds o aviso "Por favor, verifique
seu rosto", ajuste seu rosto no centro da tela do dispositivo para a verificagao facial.

2021-12-13 Mo

X

{ 77., - | Please verify your face

Abaixo estdo os exemplos de verificacdo bem-sucedida e mal-sucedida:

2021-12-1015:26 2021-12-1015:26 N |

tem ture
354

Mask L;}Ie’tected
X
i oty A @ Verification failed!
% ?hawn deng \ . / Please try again E27
Verificacdo bem-sucedida Verificacdo mal-sucedida
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2.7.3 Autenticacao de Cartao

¢ Autenticacao de Cartdo 1: N (Um para Muitos)

Para entrar no modo de identificacdo de cartédo 1: N, por favor, coloque o cartdo registrado no leitor
de cartao.

09:35

2021-12-14 Tuesday

shawn deng
1

a
(5}

Autenticacao de Cartao 1:1 (Um para Um)

Pressione @ na interface principal e entre no modo de verificacdo de cartdo 1:1, insira o ID do
usuario e pressione OK.

® X

Se o usudrio tiver registrado rosto, senha e impressdo digital %, além do cartdo, e o método de
verificacdo estiver configurado para verificacao por rosto/ cartdo/ senha/ impressao digital %, a
seguinte tela sera exibida.

X

Please choose the verification mode
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Selecione o icone para entrar no modo de verificacdo de cartdo. Apds o aviso "Por favor,
passe o seu cartdo para a verificacio".

2021-12-14 Tuesday

/ Please swipe your
\ card to verify

09:35

2021-12-14 Tuesday " 2021-12-14 Tuesday

Verification is
successfull

| Verification failed!

20271-12-14 09:35:36 |‘ |
® £, shawn deng \ Verification failed!E27

[CER|

Verificacdo bem-sucedida: Verificacdo mal-sucedida
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2.7.4 Autenticacao de Senha

Quando um usuario insere seu ID de usudrio e senha no dispositivo, os dados serdao comparados com
o ID de usuario e senha desse usudrio pré-armazenados no sistema. Esse processo é recomendado
para usuarios administradores.

Pressione @ na interface principal e entre no modo de verificacdo de senha 1:1, insira o ID do
usuario e pressione OK.

=
LR, &% ‘

Se o usuario tiver registrado face, cartdo e impressao digital %, além da senha, e o método de
verificacdo estiver configurado para verificacdo por face/ cartdo/ senha/ impressao digital %, a
seguinte tela serd exibida.

X

Please choose the verification mode

Selecione o icone (=1 para entrar no modo de verificacdo de senha. Apés o aviso "Por favor, digite
a senha".

CETat @

2021-12-14 Tuesday

1 20 3o

40 O bBuwe

Tows 8w 9w
a 0. ©

Abaixo estdo os exemplos de verificacdo bem-sucedida e mal-sucedida:
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FETagd

ZKTzza

10zl

2021-12-14 Tuesday

10:4&

2021-12-14 Tuesday

Verification is i Verification faileé
successful!
2021-12-1410:15:50 é]
£ shawn deng ;
1 Please try again E27
Verificacdo bem-sucedida: Verificacdo mal-sucedida

2.7.5 Autenticacao de Impressao Digital %

* Autenticacao de Impressao Digital 1: N (Um para Muitos)

Este método compara a impressao digital do usuario que esta sendo pressionada no leitor de
impressoes digitais com todos os dados de impressdes digitais pré-armazenados no dispositivo.
Para entrar no modo de identificacdo por impressao digital, basta tocar o dedo no leitor de

impressoes digitais.
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Clcaso

10:41

2021-12-14 Tuesday

Verification is

X
successful!
@ £ shawn deng

Bl 1

¢  Autenticacdao de Impressao Digital 1:1 (Um para Um)

Neste modo de verificagao, o dispositivo compara a impressao digital que esta sendo pressionada no
leitor de impressées digitais com os modelos de impressoes digitais associados ao respectivo ID do
usuario. Este método pode ser usado quando o sistema tem dificuldade em reconhecer as
impressdes digitais do usuario.

Pressione @ na interface principal e entre no modo de verificacdo de impresséo digital 1:1 e digite
o ID do usuario e pressione OK.

16:49

2021-12-13 Monday
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Se o usuario tiver registrado rosto, senha e cartao, além da impressao digital, e o método de
verificacdo estiver configurado como verificacdo de rosto/cartdo/senha/impressao digital %, a
seguinte tela serd exibida.

2021-12-14 Tuesday

Please choose the verification mode

QOO0

Selecione o icone @ para entrar no modo de autenticacdo de impressao digital. Apds a mensagem "Por
favor, verifique sua impressao digital”.

10:26

2021-12-14 Tuesday

— X

{‘/ {E fgh\) \"\_ Please verify your

/ fingerprint

Abaixo estdo os exemplos de verificacdo bem-sucedida e mal-sucedida:
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10:03

20211214 Tuesday

10:41

2021-12-14 Tuesday

X
Verification is
successfull Verification failed!
ﬁ 8 shawn deng Verification failed'E27
ﬂ Bl
Verificacdo bem-sucedida: Verificacdo mal-sucedida

2.7.6 Autenticacao Combinada

Para aumentar a seguranca, este dispositivo oferece a opgdo de usar multiplas formas de métodos de
verificacdo. Um total de 10 combinacdes de verificacao diferentes podem ser usadas, conforme
mostrado abaixo:

Simbolo de Autenticacao Combinada Definicao

Simbolo Definicao Explicacao

Este método compara a verificacao inserida de uma pessoa com o modelo
/ ou de verificacdo relacionado previamente armazenado para aquele ID de
Pessoa no dispositivo

Este método compara a verificacdo inserida de uma pessoa com todos os modelos
+ e de verificacdo previamente armazenados para aquele ID de Pessoa no dispositivo.
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Verification Mode
Password/Card/Face
User ID
Password
Card
Password/Card
Password+Card
Face
Face+Password

Face+Card

Procedimento para configurar o Modo de Autenticacao Combinada:
Acesse as configuracdes do dispositivo.
Procure a opcao de seguranca ou autenticacao.
Localize a opcdo de "Modo de Verificacao Combinada" ou similar.
Selecione essa opcao para ativa-la.

Na configuracdo do Modo de Verificacdo Combinada, escolha as opgdes de verificacdo que
deseja utilizar em combinacao (por exemplo, rosto, impressao digital, senha).

Salve as configuragdes e saia do menu de configuragdes.

Agora, o dispositivo estara configurado para usar o Modo de Verificagao Combinada, onde sera
necessario passar por todas as formas de verificagdo selecionadas para autenticar e acessar o
dispositivo.
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3 Menu Principal

Na interface de espera, toque em BS para entrar no Menu Principal.

Descricao da Funcao

¢ Apps

p
User Access Control  Attendance Data
Management Search Management

000

Use Alarm System Seftings
Management  Management

Usuario Adm.

Controle Acesso

Proc. Registros

Ger. Dados

Gerenciador USB

Gestao de Alarmes

Configuracées do Sistema

Para adicionar, editar, visualizar e excluir informacdes basicas de um usuario.

Para configurar os parametros da fechadura e do dispositivo de controle
de acesso relevantes, como op¢des de controle de acesso, regras de
horario, configura¢des de feriados e configuracdo de anti-passback.

Consultar os registros de acesso especificados, verificar fotos de
presenca e fotos de lista de bloqueio.

Para excluir todos os dados relevantes no dispositivo.

Parafazer o upload ou download de dados especificos de um dispositivo USB.

Uma vez que um alarme tenha sido configurado, o dispositivo
reproduzird automaticamente o tom de alarme pré-selecionado
quando o hordério especifico for alcancado. O alarme serd interrompido
ap6s o tempo definido para o alarme ter decorrido.

Para configurar os parametros relacionados ao sistema, incluindo rede,
data e hora, configuracdo de registros de acesso, servico em nuvem,
Wiegand, exibicdo e som, porta serial, parametros biométricos,
gerenciamento de deteccao, teste automatico, avancado e seguranca, e
restaurar para as configuracoes de fabrica.
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Observacdo:
1. Se o dispositivo ndo possuir um super administrador, qualquer usuario pode acessar o menu

pressionando a tecla
2. Apd6s um super administrador ter sido configurado no dispositivo, serd necessaria a verificagdo
de ID para acessar o menu. Uma vez que a verificacdo da senha seja bem-sucedida, os usuarios

podem acessar 0 menu.
3. Paragarantir a seguranca do dispositivo, recomendamos registrar um administrador na primeira
vez em que vocé usar este dispositivo. Para obter instru¢des detalhadas sobre como fazer isso,

consulte a secao Adicionar Usuario.

Gestao de Usuarios

Cadastro de Usuarios

Existem dois métodos para adicionar usuarios: Adicionar usuario via Software ou Adicionar via Dispositivo.

Adicionar Usuarios via Dispositivo

Toque no botao na interface de Gestao de Usuarios para entrar na interface de criacdo de usuario.
4 Apps < User Management @
BO006
User Access Control  Attendance Data shawn deng
Management Search Management
K ' 4 g E v i
LIIS_B Alarm Systemn Settings
Management  Management
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Registrar Informacoes Basicas do Usuario

Na interface do Novo Usuario, toque em ID do Usuario e insira o nimero de identificacdo exclusivo
e, em seguida, toque em Nome de Usuario e insira 0 nome de usuario.

New User

User ID

Username

User Roles

Fingerprint None
Card Number None
Password None
Face None

Access Control Role

Observacdo:

Nome: O comprimento maximo de caracteres é de 24.
ID do Usuario: O ID do usudrio pode conter de 1 a 9 digitos por padrao.

Se vocé precisar de um leitor externo para passar o cartao, defina o nimero do cartdo como o
numero de ID.

O ID do usuario pode ser modificado antes do primeiro login, mas nao pode ser modificado apos
o login.

A mensagem "ID do usuario ja existe, por favor tente novamente" indica que o nimero de ID
inserido ja estd sendo usado. Nesse caso, é recomendado inserir outro nimero de ID.

Registrar Foto do Usuario

Na interface do Novo Usudrio, toque no botao para entrar na interface da camera.

E recomendado posicionar-se de frente para a lente e, em seguida, ajustar a posicdo conforme necessario.

Na interface da Foto do Usudrio, toque no botao da camera para capturar uma foto.
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< User Photo

Toque no botao na parte inferior para adicionar com sucesso a foto capturada.

User Photo

Privilégio do Usuario

Este dispositivo possui dois tipos de privilégios de usuario: Usuario Normal e Super Administrador. Se
um Super Administrador existir no dispositivo, os Usuarios Normais sé poderdo fazer login e
visualizar suas contas usando diferentes modos de verificacdo que ja foram configurados para o
usuario. Porém, um Super Administrador terd mais privilégios, como acesso ao menu principal e

também terd o mesmo acesso do usuario normal.
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Na interface de Gestao de Usuarios, toque no nome de usudrio necessario na lista de usuarios para

configurar o privilégio do usuario.

< Apps

User Access Contral  Attendance Data
Management Search Management

use Alarm System Settings

Management  Management

< User Management 0]

shawn deng

Na interface Informagoées do Usuario, toque em Privilégio do Usuario e, em seguida, toque em

Usuario Normal ou Super Administrador para definir o privilégio necessario.

Super Administrator
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Observacdo: Quando um usuario recebe privilégios de super administrador, serd necessaria a
verificacdo de ID para acessar o menu principal. O processo de verificacdo depende do método de
verificacdo utilizado durante o registro do usuario. Consulte a descricdo na secdo “Modo de
Verificacao”.

Registrar Modos de Verificacao
Os diferentes modos de verificagdo sao usados para verificar o login do usuario.

O modo de verificagao inclui o registro de rosto, senha, impressdes digitais % ou nimero do cartdo
de um usuario.

Na interface do Novo Usuario, toque no modo de verificacdo necessario (Nimero do Cartao, Senha,
Rosto, Impressao Digital %) para registrar para verificacao.

New User

User ID
Username
User Roles
Fingerprint
Card Number
Password
Face

Access Control Role

Registrar Niimero do Cartao

Na interface do Novo Usuario, toque em Nimero do Cartao para acessar a pagina de
registro do niimero do cartdo. Na interface de Registro de um nimero de cartao, passe
o cartdo para registra-lo.

E uma vez que uma mensagem de sucesso seja exibida, toque em Salvar para atualizar os
detalhes do cartao.
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< Register a card number < Register a card number

Registrar Senha

Na interface do Novo Usuario, toque em Senha para registrar uma senha.

No campo Digite a senha, insira a senha desejada e, em seguida, no campo Confirmar senha, insira
novamente a mesma senha.

Toque em Confirmar.

Observacdo: A senha do usudrio deve ser um nimero de 8 digitos.
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SN 1 1 ] 14: @00

Please enter your password

Please enter your password

er your password

Cancel

1 2 2 S
4 S 6 .
7ot S eRdt SgL L
0 =
Sl Toque neste botéo para criptografar a senha.
& Toque neste botao para tornar a senha visivel.

Se a senha digitada nos dois campos nao corresponder, entao digite novamente a senha correta.

Please enter your password

------

Password and confirm password does not
match

Cancel Confirm

A senha registrada pode ser excluida ou modificada.
Excluir/Sobrescrever Senha Registrada

Na interface de Gestao de Usuarios, toque no nome de usuario necessario na lista de usuarios para
excluir ou modificar a senha.

Na interface de Informacoes do Usuario, toque em Senha para excluir ou modificar.
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< Apps User Management < User Information
shawn den
User Access Control  Attendance Data 9 i | j
Management Search Management yiiq
ﬂ G B }E1 =9 | V‘
Use Alarm System Settings
Management ~ Management
User ID
Username hawn deng 2
User Roles Normal User #

User Validity Rule

Card Number

Password

Face Enrolled

Access Control Role

Na janela pop-up, toque em Excluir/Sobrescrever para excluir ou modificar a senha.

Password already enrolled

Delete Overwrite

Registrar Face
Na interface de Novo Usuario, toque em Face para entrar na pagina de registro de face.

Na interface de Registro de Face, mova e ajuste seu rosto na area de registro.
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User Information < Face Register

Username

User Roles

User Validity Rule
Card Number
Password

Face

Access Control Role

Please hald your position

Registrar Impressao Digital

Na interface do Novo Usuario, toque em Impressao Digital para entrar na interface de registro de
impressao digital.

Toque no botdo necessario ('@~ esquerda ou “&’ direita) localizado nos lados esquerdo e direito da
tela e, em seguida, toque no dedo desejado para registrar.

L Register Fingerprint Back

Ap6s selecionar o dedo necessario, pressione o mesmo dedo no leitor de impressao digital trés vezes.
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A cor verde indica que a impressao digital foi registrada com sucesso.

Observacdo: Se vocé tocar diferentes dedos no scanner de impresséo digital durante a segunda e
terceira tentativas, o usuario receberd uma mensagem solicitando que "Use o mesmo dedo”,
conforme mostrado na imagem abaixo.

4 Register Fingerprint Back

1 2 3

Please press the same finger!

\%“ l";
ﬂ - Index finger ‘.

Se aimpressao digital for registrada com sucesso, uma caixa de didlogo "Continuar registrando a
proxima impressao digital?” sera exibida.

Toque em Sim para registrar a préxima impressao digital ou em Nao para retornar a interface de
registro de impressao digital.

Continue to enroll the next
Fingerprint?
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Configuracoes de Periodo de Validade

Essa funcao define o periodo de validade para o processo de verificacdo de presenca de um
funcionario. Uma vez que esse periodo de validade seja definido, o funcionario sé podera verificar a
presenca durante esse horario definido. Se o funcionario autenticar a presenca antes ou depois do
horario definido, a presenca sera considerada invalida.

A verificacdo de presenca é vélida dentro do periodo de tempo definido, iniciando a partir de um
horario especifico e encerrando em outro horario especifico, durante um nimero definido de dias.
Isso oferece precisdo em dias especificos. O periodo de validade de um dia é das 00:00 as 23:59; uma
vez que esse periodo de validade expire, a verificacao de presenca do funcionario serd considerada
invalida.

Na interface de Informacgdes do Usudrio, toque em Regra de Validade do Usuario para definir o
periodo de validade.

User Information ¢ User Validity Rule
User Validity
Start Date

End Date

Username

User Roles

User Validity Rule
Card Number
Password

Face

Access Control Role

Observacdo: Se a funcdo Regra de Validade do Usuario ndo for exibida na interface de Novo
Usuario, entdo no menu principal, toque em Configuracées do Sistema > Configuracées de
registro de controle de acesso e habilite as Configuracoes de validade do usuario. Em seguida, a
funcédo "Regra de Validade do Usuario" aparecera na interface de Novo Usuario.

Na Regra de Validade do Usuario, configure a regra de validade do usuario definindo a datae a
hora necessarias.

Nivel de Acesso

O Papel de Controle de Acesso define o privilégio de acesso a porta para cada usuario.
Isso inclui o grupo de acesso e o periodo de tempo.

Na interface de Novo Usuario, toque em Papel de Controle de Acesso para definir o nivel de
acesso.
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< User Access Control Role
Access Group

Time Period

Defina o Grupo de Acesso

Na interface do Papel de Controle de Acesso do Usuario, toque em Grupo de Acesso para atribuir
os usudrios registrados a diferentes grupos para uma melhor gestao.

1449 B0 @
< User Access Control Role

Access Group s

Time Period

Please choose the user's access
group(0~99)

Por padréo, os novos usudrios serao adicionados ao Grupo 1, mas podem ser realocados para
outros grupos conforme necessario. O dispositivo suporta até 99 grupos de controle de acesso.

Definir uma Regra de Tempo
Toque em Regra de Tempo para configurar o hordrio de acesso para o usudrio.

Por padrdo, os usudrios seguem as configuracdes definidas para seus grupos.

Se o periodo de tempo nao for aplicado, o horario de acesso do usudrio especifico deve ser
configurado.

Essa configuracao nao afetard as configuragdes de tempo dos outros membros do grupo.

Observacdo: Um total de 50 regras de tempo podem ser definidas.
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Time Period
Time Rulel
Time Rule2
Time Rule3
Time Ruled
Time RuleS
Time Rule6
Time Rule?
Time Rule8
Time Rule9
Time Rule10
Time Rule11
Time Rule12

Time Rule13

Adicionar Usuarios no Software

Conectar o Software
Recomenda-se usar o ZKBioSecurity V5000, caso contrario, a funcdo e a interface podem ser
diferentes.

Antes de adicionar funciondrios, verifique se o dispositivo estd conectado ao PC por meio do cabo de
rede e defina o IP do dispositivo.

O IP do dispositivo e o IP do computador devem estar na mesma rede.
Consulte as Configuracdes de Ethernet para obter detalhes.

Toque em Configuragdes do Sistema > Configuracdes de servico em nuvem para configurar os
parametros do servidor em nuvem de acordo com o endereco do software exibido no navegador
(Observacao: a porta padrao do servidor é 8088).

Consulte as Configuracdes de Servico em Nuvem para obter detalhes.
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€ - C A F==2 | 110.8038.74:8002/biologin.do

(i)ZK BioSecurity

User Login ~

English v
Password @
Lo

ZK Tz

Copyright © 2020 ZKTECO CO,, LTD. All rights reserved About Help

Adicionar Dispositivos

No software, clique em Acesso > Dispositivo > Pesquisar para buscar os dispositivos
registrados ativos.

Ho device found? Download Search Tools to Local Disk

Total Progress ||

1P Address Devica Typs Serial Number

1P Address. MAC Address Subnet Mask  Gateway Address Serial Number Device Type  Set Server Operafions.

A\ The current systemy communicaliba porl is 8882, please make sure the device is sl comsetly

Clique em Pesquisar para buscar os dispositivos registrados.

Apds a conclusao da busca, sera exibido o nimero total de dispositivos registrados.
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No device found? Download Search Tools to Local Disk
ot Progross [ G | e o ceas e
Togme 3 HNumber of devices added8

1P Address Device Type | Serial Humber |

IP Address Subnet Mask ~ Galeway Address  Serial Number  Device Type  Set Server Operations

4 192.168.0 72 255255255.0 19216811 CJHB182960038 SmatACT This device has been added
192,188 1.113 2552552550 192.168.10.254 CKJX201460001 SpeedFace-V! This device has been added
192,168 186 2552552550 192.168.1.1 CKJB201250038 ProFace X[TD This device has been added
192 168 10208 2552552550 192168 10 254 CKJC202260186 ProFace X[TD ‘This device has been added
192.168.10.210 255255.255.0  192.168.10.254 CKJF201560035 SpeedFace-V! This device has been added
192168212162 00-17-61:2003:33 2552553550 1921682121 3014161600007  ZTHCAM460 hitps/192 168 213.7:808 Add Modify [P Address
192.168.212.41 2552552550 1921682121 CEX8181060010 TDBO3 This device has been added
192168214156 Q017:6110.CAA4 2552552550 1921682141 0566134200076  inBIO460 hitp:#i192.168.21423.80¢8 Add Modify IP Address
192168214177 00:17:6112.C5:8D 2552552550 255255255255  DDGB0700680320 ZTHCAM4G0 hitp/192.168.214 116:80 Add Modify IP Address
192.168.214.186 00:17-6120.01:05 2552552550 1921682141 3010162300095 ZTHCAM160 hitp:#192. 168 214 14380 Add Modify IP Address

A\, e cuent syster commurication port is 8882 please make sure tie device is sef correcty

Cliqgue em Adicionar, preencha os detalhes do dispositivo e, em seguida, clique em OK para concluir a
adicao dos dispositivos.

—
| New Server Address™ w2 66 214 23

Mew Server Port® lea2 =

Communication Password I

leon Type* [Door

frea’ | Area Name

Add fo Level |

Clear Data in the Device when Adding

A\ [Clear Data in the Device when Adding] vill delete data in the device (except event
recard), please use with caution!

O endereco IP padrédo do dispositivo pode entrar em conflito com outros na rede, por isso o endereco
IP do novo dispositivo precisa ser modificado antes do uso.

Adicionar Pessoa

No médulo de Pessoal, clique em Pessoa > Novo/Adicionar para configurar os detalhes da pessoa.
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Personnel ID* Department”
First Name Last Name

| Gender g Mobile Phane

Certificats Type i Certificate Number
Birthday - Emall

Hire Date Position Name
‘Device Verification Password Card Number

Biometrics Typs

Access Gonlrol Time Attendance Elevator Control Plate Register Face Intellect

Levels Seftings Supsruser No

1 General ot All

elect All Device Operation Role Ordinary User

Delay Passage (]
Disabled (m]
Set Valid Time (]

Apos preencher as informacdes da pessoa, clique em OK para salvar e sair, e a pessoa sera exibida na

lista de pessoal.

Importar fotos de pessoal em lote

No modulo de Pessoal, clique em Pessoa > Importar > Importar Foto de Pessoal, selecione a foto
para importar.

Total: o (Please do not delete photo whils upioading)

A\ Prease name the photo with personniel 1D, The comect format is JPGIGIF/BMPIPNG Make sure the photo name does nat contain specil
characters. Do not choosa more fhan 3000 picturss in a single import

S oot

4.2 Pesquisar Usuario

A funcao de pesquisa de usuario facilita a busca pelo usuario necessario na lista.

Toque na barra de busca localizada na interface de Gerenciamento de Usuario e procure pelo nome
de usuario necessario.
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Observacdo: Os usudrios necessarios podem ser buscados com base em seus IDs, nomes de usuario,
sobrenomes ou nomes completos.

< Apps
User Management m

User Access Control  Attendance Data

Management Search Management
- i | shawn deng

000

N

UsB Alarm System Settings

Managemenl  Management

Toque na barra de busca para pesquisar pelos usuarios com o ID/nome de usuario relevante, e o

sistema encontrara automaticamente os usuarios com informacodes relevantes a consulta de busca.

< User Management @

shawn deng

1

Editar Usudrio

Na interface de Gerenciamento de Usuario, toque no usuario necessdrio da lista para editar.

Na interface de Informacgdes do Usuario, toque no botdo Editar correspondente para editar as

informacgdes do usudrio necessario.
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User Management w < User Information

shawn deng

Username

User Roles

User Validity Rule
Card Number
Password

Face

Access Control Role

Observacdo: Por favor, observe que o ID do usudrio nao pode ser modificado, e as demais operagdes
sdo similares a adicdo de um novo usuario. Para obter mais informacdes, consulte a secdo “Adicionar
Usuario”.

Deletar Usuario

Na interface de Gerenciamento de Usuario, selecione o usuario necessario para deletar e toque

no botao Deletar w para excluir.

Na janela pop-up, toque em OK para confirmar a exclusao.
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< User Management X
& select Al
shawn deng
(]

Delete the selected user

Observacdo: Ao deletar o usuario selecionado, todas as informacgdes relacionadas ao usuario serao
apagadas.

5 Configuracdes de Controle de Acesso

As Configuragoes de Acesso permitem definir os parametros de acesso.

5.1 Opg¢oes de Controle de Acesso

As Opc¢oes de Controle de Acesso sdo usadas para configurar os parametros de acesso. No menu
principal, toque em Controle de Acesso.

As Opc¢oes de Controle de Acesso incluem as seguintes fungoes.
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¢ Apps 4 Access Control < Access Control Options
B m 0 g [B] Access control options Door lock delay(s) Ve

T faul

User Access Control  Attendance Data (48] Time Rules Gate mode (0.8s by default)

Management Search Management

9- Anti-passback Setu Door sensor type None #

UsB Alarm System Settings by i

Management  Management

Descricao da Funcao

Verification mode Password/Card/Face/Palm

N

Door valid time zone 1

IS

Normally open time zone

N

Master device in

Auxiliary input configuration

Alarm

Descricao
AtrasodaFechadura | O comprimento de tempo em que o dispositivo controla o trinco elétrico
da Porta para estar no estado de desbloqueio. Valor vélido: de 1 a 254 segundos.
n Alternar entre a opcao LIGADO ou DESLIGADO para entrar ou sair do

Modo :e Portao (0,8 modo de portao. Quando definido como LIGADO, nesta interface, serdo
se%uP os por removidas as opgdes de Atraso do Trinco da Porta, Atraso do Sensor da
padrao) Porta e Tipo de Sensor da Porta.

Se a porta ndo estiver trancada e permanecer aberta por um determinado
Atraso do Sensor i L
de Porta periodo (Atraso do Sensor da Porta), um alarme sera acionado.

O valor valido para o Atraso do Sensor da Porta varia de 1 a 255 segundos.

Existem trés tipos de sensores: Nenhum, Normalmente Aberto e

Normalmente Fechado.

Nenhum: Significa que o sensor da porta nao estd em uso.
Tipo de Sensor Normalmente Aberto: Significa que a porta estad sempre deixada aberta
de Porta quando a energia elétrica est ligada.

Normalmente Fechado: Significa que a porta estd sempre deixada fechada

quando a energia elétrica esta ligada.
Modo de Verificacio Os rlngdos de verifi€agéo suportac!os incluem Sef\ha/Cartéo/Face, ID do

Usudrio, Senha, Cartao, Senha/Cartao, Senha+Cartao, Face, Face+Senha.
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Periodo de Tempo
Disponivel da Porta

Periodo detempo
normalmente
Fechado

Equipamento mestre

Configuracao de
entrada auxiliar

Alarme

Alarme local

Alarme externo

Redefinir
configuracoes
de acesso

Face+Cartao. O padrao é impressao digital/senha/rosto/cartao.

Para definir um periodo de tempo para a porta, de modo que a porta
esteja disponivel apenas durante esse periodo.

Periodo de tempo programado para o modo Normalmente Fechado, para
gue a porta fique sempre fechada durante este periodo.

Ao configurar o equipamento mestre, o status pode ser definido para sair ou
entrar.

Saida: O registro verificado no software é o registro de saida.
Entrada: O registro verificado no software é o registro de entrada.

Sets the door unlock time period and auxiliary output type of the auxiliary
terminal device. Auxiliary output types include None, Trigger door open,
Trigger Alarm, Trigger door open and Alarm.

O padrao é Desativado.

Transmite um alarme sonoro ou um alarme de desmontagem a partir do
local. Quando a porta esta fechada ou a verificacao é bem-sucedida, o
sistema cancelard o alarme do local.

O padrao é Desativado.

Os parametros de redefinicdo do controle de acesso incluem atraso de
fechadura da porta, atraso do sensor de porta, tipo de sensor de porta, modo
de verificacdo, zona de tempo valida da porta, zona de tempo normalmente
aberta, dispositivo principal e alarme. No entanto, os dados de controle de
acesso apagados em Gerenciamento de Dados sao excluidos.

Configuracoes de regras de tempo

Na interface de Controle de Acesso, toque em Regras de Tempo para configurar a Regra de Tempo.

Todo o sistema pode definir até 50 Regras de Tempo (ou seja, Regra de Tempo 1, Regra de Tempo

2, ... Regra de Tempo 50).

Cada Regra de Tempo representa 7 Zonas de Tempo, ou seja, 1 semana e 3 feriados, e cada Zona de

Tempo é um periodo padrdo de 24 horas por dia, em que o usudrio sé pode fazer a verificacdo dentro

do periodo de tempo valido.

Para cada Zona de Tempo, é possivel configurar no maximo 3 Periodos de Tempo. A relacdo entre

esses Periodos de Tempo é "ou".
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Quando o hordrio de verificacao estiver dentro de qualquer um desses Periodos de Tempo, a
verificacdo sera bem-sucedida e valida.

O formato da Zona de Tempo para cada Periodo de Tempo é HH MM-HH MM, com precisao de
minutos no formato de 24 horas.

Toque na caixa cinza para pesquisar pela Regra de Tempo necessaria. Insira o conjunto de Regras de
Tempo necessario (por exemplo, pesquise como "Regra de Tempo 1".."Regra de Tempo 50").

Na interface da Zona de Tempo, toque no dia (por exemplo, domingo, segunda-feira...) em que o
Periodo de Tempo precisa ser configurado.

Na interface do Periodo de Tempo 1, defina o horario de inicio e término e, em seguida, toque em
OK.

4 Access Control < Time Rules

Access Control Options

Time Rules

Haliday Settings
Anti-passback Setup

Cancel

Observacgdo:

® Quando o horario de término é anterior ao hordrio de inicio (por exemplo, 23:57 ~ 23:56), isso
indica que o acesso é proibido durante todo o dia.

® Quando o horario de término é posterior ao horario de inicio (por exemplo, 00:00 ~ 23:59), isso
indica que o intervalo é valido.

® O Periodo de Tempo efetivo para manter a porta destrancada ou aberta o dia todo é (00:00 ~

23:59), assim como quando o horario de término é posterior ao horario de inicio (por exemplo,
08:00 ~ 23:59).

®* AZonadeTempo 1 padrdo indica que a porta permanece aberta o dia todo e nao pode ser
editada.
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Configuracoes de feriado

Sempre que houver um feriado, talvez seja necessario um hordrio de acesso especial. No entanto,
alterar o horario de acesso de cada usuario individualmente é extremamente trabalhoso. Portanto, é
possivel definir um horério de acesso para feriados que seja aplicavel a todos os usuarios, permitindo
que eles abram a porta durante os feriados. O horario definido aqui sera considerado como o padrao.

Toque em Configuracdes de Feriado e depois toque no botdo para criar um novo feriado.

ki : Add a holiday
Access Control Options
Time Rules
' Haliday Settings

ES Anti-passback Setup

This wizard will help to create a holiday. (*) is required

Na interface de Configuracdes de Feriado, selecione uma data e o tipo de feriado. Ative Repetir
para repetir o feriado anualmente e depois toque em Préximo.
Nesta interface, toque em Concluir para adicionar com sucesso o novo feriado criado, ou toque em

Continuar para criar outro feriado.
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Add a holiday < Add a holiday < holiday T

01.01

Please select the date *
12.14

Type of holiday *

Repeat

The holiday is successfully added. Tap continue to add new
holidays or tap Exit
A
. .
Editar Feriado

Na interface de feriado, toque no feriado necessario para fazer a modificacao.

Delete um feriado

Na interface feriado toque em w .

Selecione o feriado que deseja excluir, toque no botdo no canto inferior direito. Na janela pop-

up, toque em OK para confirmar a exclusao.

Pag]|53 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



G4 Pro Series Manual do Usuario

< holiday X

° Select all
@ o Holkdey\ Repeat
@ 1214 Haliday2 Repeat

Delete the selected holiday

Cancel

5.4 Configuracao de anti-passback

O anti-passback é um método de controle direcional usado para controlar o uso indevido de um
sistema de controle de acesso. Essa funcao envolve uma sequéncia especifica em que os dispositivos
de controle de acesso devem ser instalados tanto dentro quanto fora da porta para acesso.

Assim, se alguém entrar em uma area controlada por acesso seguindo outra pessoa sem autenticacao
no dispositivo biométrico, na proxima vez em que essa pessoa tentar sair da area, a porta nao abrira.
Essa funcao é usada para detectar se o0 acesso do usuario é legal, determinando o ultimo registro de
acesso do usuario e a direcao de controle local, o que pode efetivamente impedir a passagem
indevida.

A configuracao de anti-passback pode ser dividida em trés tipos:

Sem anti-passback: A funcao de anti-passback esta desativada, o que significa que a verificacdo
bem-sucedida tanto no dispositivo mestre quanto no dispositivo escravo pode destrancar a porta. O
estado de registro de frequéncia nao é salvo nesta opcao.

Anti-passback de saida: Ap6s um usudrio realizar o check-out, somente se o Ultimo registro for um
check-in, o usuario podera fazer check-out novamente; caso contrario, o alarme sera acionado. No
entanto, o usudrio pode fazer check-in livremente.

Anti-passback de entrada: Apés um usuario fazer check-in, somente se o ultimo registro for um
check-out, o usuario podera fazer check-in novamente; caso contrdrio, o alarme sera acionado. No
entanto, o usuario pode fazer check-out livremente.

Pag|54 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



G4 Pro Series Manual do Usuario

Anti-passback de Entrada/Saida: Depois que um usudrio faz check-in/check-out, somente se o
ultimo registro for um registro de check-out, o usuario podera fazer check-in novamente; ou se for
um registro de check-in, o usudrio podera fazer check-out novamente; caso contrario, o alarme serd
acionado.

Observacdo: Quando o usudrio ndo possui nenhum registro durante a primeira verificacdo,
a aprovacao do anti-passback é passada diretamente. Essa direcdo de acesso depende da selecdo
da direcao de controle do dispositivo, correspondendo ao estado do dispositivo.

Anti-passback Out

Anti-passback In

Anti-passback In/Out
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Procurar Registros

Os registros de acesso dos usuarios serao salvos no dispositivo, facilitando a localizacao dos registros
de frequéncia necessdarios dos usuarios.

Os usudrios podem buscar por registros de acesso, fotos de acesso e fotos de lista de bloqueio.

As buscas suportam a pesquisa por nome de usuario, ID ou uma combinacao dos dois.

No menu principal, toque em Procurar Registros para buscar os registros de acesso do usudrio

desejado.

< Apps
- —

User Access Control  Attendance Data
Management Search Management

[ ' e

Ll

UsE Alarm System Settings
Management  Management

Gerenciamento de Dados

Access Logs Ff]

shawn deng
shawn deng
shawn deng
shawn deng
shavivn deng
shawn deng

shawn deng

As Configuracdes de Gerenciamento de Dados permitem que os usudrios gerenciem os dados do

dispositivo, incluindo Excluir Registros de Acesso, Excluir Todos os Dados, Excluir Fotos de Acesso,

Excluir Fotos de Usuarios Nao Registrados, Limpar Direitos de Administrador, Excluir Fotos de

Usudrios, Excluir Papéis de Parede e Excluir Modelos de Fotos de Usuarios.

No menu principal, toque em Gerenciamento de Dados para gerenciar os dados.
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< Apps < Data Management
B 0 Q ¥ T
il
User Access Control  Attendance Data
Management Search Management Delete Access Logs Delete All Data

00

UsE

Management

Descricao da Funcao

Alarm System Seftings a
Management ‘ @ | ,Qo

Delete Access
Photos

Delete Unregistered
User Photos

(]

Clear Admin Rights Delete User Photos

% | ©

Delete User Photo

Delete Wallpapers Templates

Descricao

Excluir reg.de
acesso

—_

Exclui todos os registros.
2. Exclui os registros de acesso dentro de um intervalo de tempo
especificado.

Excluir Todos os
Dados

Exclui os dados comerciais armazenados no dispositivo, incluindo registros
de acesso, dados biométricos de senha/facial/impressao digitals/cartéo,
privilégios do super administrador, fotos de usuarios, dados de usuarios e
dados de controle de acesso.

Exclui todos os registros

de Usuarios

Excluir Fotos Exclui contas de usudrio invalidas

de Acesso
Exclui as fotos de acesso dentro de um intervalo de tempo especificado.
1. Exclui todos os dados (incluindo registros de acesso e as fotos do

Excluir Fotos de usudrio na lista de bloqueio)

Usuarios Nao 2. Exclui as fotos de usuarios nao registrados dentro de um intervalo de

Registrados tempo especificado.

Limpar Direitos - -

. . Transforma o super administrador em um usudrio normal.
de Administrador
Excluir Fotos

Exclui todas as fotos dos usuarios.

Excluir Papéis
de Parede

Exclui todos os papéis de parede armazenados no dispositivo.
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Excluir Templates
de Fotos de Exclui os templates de rosto armazenados no dispositivo.

Usuarios

3 Gerenciamento USB

As funcodes especificas da interface de gerenciamento de USB séo upload de disco USB, download de
disco USB e configuragdes de disco USB.

No menu principal, toque em Gerenciamento de USB para gerenciar as configuracdes de USB.

< USB Management
Uplead from USB
(Upload from LISB to
Access Control Attendmce Data device)
Management Management

[i
B Down!oad - USB
rn

Algirii System Settings [men\nad‘—:g:g? device to
Managemm Management

USB Settings
ﬁ (Configure USB parameters)

Descricao da Funcao

Descricao

Carregar do USB Carregar o conteudo do disco USB para o dispositivo.

Baixar para USB Baixar os dados do dispositivo para o disco USB.

Configuracées USB = Configurar os parametros do disco USB.
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Gerenciamento de Alarmes

Assim que um alarme for configurado, o dispositivo reproduzird automaticamente o toque de alarme
pré-selecionado quando o horario do alarme definido for alcancado. O toque do alarme sera
interrompido quando o tempo definido for decorrido.

No Menu Principal, toque em Gerenciamento de Alarmes para configurar as configuracdes do

alarme.
4 Apps < Alarm @
00006 i
) ke 12-15
User Access Control  Attendance Data
Management Search Management
K i3 Ee )
! u u
Use Alarm Systemn Settings
Management  Management
Adicionar Alarme
Na interface do Alarme, toque no botdo para configurar o alarme e, em seguida, toque em

Salvar para salvar e atualizar.
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< Alarm Save
19 FAN
] £)%)
Duplicate Only once
Alarm sound Default tone

Internal bell delay 1

Descricao da Fungao

Descricao
Duplicar Defina o numero necessério de repeticdes para repetir o toque programado.
Som do Alarme Selecionar um toque de alarme.
Atrasodo Defina o tempo de repeticao do sino interno.
SinoInterno Os valores vélidos variam de 1 a 999 segundos.

9.2 Excluir Alarme

Na interface do Alarme, toque no botao de exclusao We, em seguida, selecione o alarme
desejado para excluir.

E entdo toque no botao o que esta sendo exibido no canto inferior direito da tela.
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< Alarm X

(] 1 6‘20 Only once

1215

(] 1 621 Only once

12-15

Delete the selected alarm

Cancel

10 Configuracdes do Sistema

As Configuracdes do Sistema sdo usadas para configurar os parametros do sistema a fim de
maximizar a capacidade do dispositivo de acordo com as necessidades do usudrio. Nesta interface, o
usuario pode editar as configuracdes de rede, data e hora, registros de controle de acesso,
configuracées de servico em nuvem, configuracbes Wiegand, exibicdo e som, porta serial,
parametros biométricos, gerenciamento de deteccao, entre outros.

No menu principal, toque em Configuracoes do sistema para configurar as configuracées do
dispositivo.
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< Apps < System settings
- e iy f = Network settings
O C .
Date and time
User Access Control  Attendance Data -
Management Search Management

&

Access control record settings

m ] L ..- : .
!I:I —— u u @ Cloud service seltings

Use Alarm Systemn Settings
Management  Management Wiegand settings

D@

Display settings

Serial port settings

i
L =

Sound settings

Biometric parameters

888

Detection management

Auto-lesting

- Advanced settings

| About device

(G

Configuracoes de Rede

Na interface de configuragdes do sistema, toque em Configuracées de Rede para configurar as
configuragoes.

Configuracoes Ethernet

Quando o dispositivo se comunica com um PC via Ethernet, a rede deve ser configurada para que o
dispositivo e o computador estejam na mesma segmento de rede. Quando o dispositivo nao esta
conectado a rede, toque em Configuragées TCP/IP na interface de configuragdes de rede. A
seguinte tela serd exibida:
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Descricao da Funcao

< Network settings
TEP/IP settings
Enable ethernet ( )
DHCP
IP address 19216816399
Subnet mask 2552552550 #
Gateway address 192.168.163.1
DNS 0000 #
TCP Comm. port n £
WitFi
Wi-Fi settings
Mobile network

Mobile data
Comn, connection

Comm. connection settings

Descricao
Habilitar para modificar os parametros do endereco de rede Ethernet. Se
Ativar Ethernet isso nao estiver habilitado, os usuarios nao poderao modificar os
parametros do endereco de rede Ethernet.
Ativar o DHCP para atribuir um endereco IP a rede interna ou provedor de
DHCP servicos de rede. Se o DHCP estiver ativado, vocé ndo poderd definir
manualmente o IP do dispositivo.
Endereco IP O IP padrdo é 0.0.0.0 (pode ser alterado).
Mascaradesub-rede | O IP padrao € 0.0.0.0 (pode ser alterado).
EnderecodoGateway | O IP padrao é 0.0.0.0 (pode ser alterado).
DNS O IP padrao é 0.0.0.0 (pode ser alterado).
Porta de < s
comunicacio TCP A porta TCP padrao é 4370 (pode ser alterada).

Observacdo: Quando o dispositivo nao esta conectado a rede, os parametros, como o endereco IP e
a mascara de sub-rede, sao exibidos como 0.0.0.0; quando o dispositivo estd conectado a rede, os
parametros, como o endereco IP e a mascara de sub-rede, sao automaticamente exibidos como

valores configurados.
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Configuracoes Wi-Fi

O dispositivo possui um moédulo Wi-Fi, que pode ser embutido dentro do molde do dispositivo ou
conectado externamente.

O médulo Wi-Fi permite a transmissao de dados por meio do Wi-Fi (Wireless Fidelity) e estabelece
um ambiente de rede sem fio. O Wi-Fi é ativado por padrao no dispositivo. Se vocé nao precisa usar a
rede Wi-Fi, pode desativar o Wi-Fi ao alternar o botdo correspondente.

Toque em Configuragées Wi-Fi na interface de Configurac6es deRede. A seguinte tela sera exibida:

Network settings
Wireless network

ZYPT-HW4
Xiaomi_EC1C@46
TP-Test@abc123
TP-LINK_9F24
MINI-zkt6-6
TP_LINK_ceshi
zktest
TP-LINK_3DEE
MINI-zkt6-7 =
ABCabc123

Tenda_test

O Wi-Fi esta desabilitado por padrdo no dispositivo. Ative ou desative o Wi-Fi ao alternar o
botao

Uma vez que o Wi-Fi é ativado, o dispositivo ird buscar pelas redes Wi-Fi disponiveis dentro do
alcance da rede.

Toque no nome do Wi-Fi apropriado na lista disponivel, insira a senha correta na interface de
senha e, em seguida, toque em Conectar ao Wi-Fi.

Quando o Wi-Fi é conectado com sucesso, a mensagem "Salvo com sucesso!" serd exibida na lista de
Wi-Fi, e a interface inicial exibira o logotipo do Wi-Fi
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< Network settings Save

Password I

b . &

10.1.3 Configuracdes de Rede Mével

< Network settings

Wi-Fi seftings

Wireless network q
ZYPTHWA =
Zkleﬂ. ’,‘ﬁ
MINI-zkt6-6 =
TP-Test@abe123 =
Xiaomi_EC1C@46 =
FAST_3F66CE =
TP_LINK_ceshi '-'_-““
TP-LINK_3DEE =
MINI-zkt6-7 =5
ZKTeco-Visitor =
ZKTECO =

Quando o dispositivo é aplicado a uma rede de discagem, certifique-se de que o dispositivo esteja

dentro da area de cobertura do sinal do operador mével (GPRS/4G).

Por favor, insira o cartdo IOT no médulo 4G antes de habilitar. Em seguida, toque em Dados moéveis

para habilitar ou desabilitar a rede movel na interface de Configuracoes de Rede.

Uma vez ativado, o dispositivo é conectado automaticamente.

Mobile netwark

Mobile data
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10.1.4 Configuracdes de Conexao de Comunicacao

Para aumentar a seguranca e a confidencialidade dos dados de acesso, é necessério definir uma senha
de conexao. Para uma conexdo bem-sucedida entre o software do PC e o dispositivo, a senha de

conexao deve ser precisa.

Na interface de Configuracoes de Rede, toque em Configuracoes de Conexao de Comunicacao.

< Network settings
Comm, conmection seftings

PC communication password ) 7/'

I\

Device ID

Comm. connectios

Comm. connection settings

Descricao da Funcao

Descricao

E usado para obter permissdo de conexdo ao usar a SDK offline ou a

Senhade
Comunicacio com conexao SDK PULL. Se a senha nao estiver correta, a conexdao de
o0 PC comunicacdo nao pode ser estabelecida. O valor varia de 0 a 999999.

Quando o valor é 0, ndo ha status de cédigo.

O ID do dispositivo varia de 1 a 255. Se o sistema estiver usando o método
ID do Dispositivo de comunicacdo RS232/RS485, insira o ID do dispositivo durante a
comunicacao do software.
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10.2 Data e Hora

10.2.1 Configuracdes de Data e Hora

Na interface de configuracdes do sistema, toque em Data e Hora para entrar na interface de
configuracdes de data e hora.

< System settings < Date and time
q Date and time
MNetwork settings
- Auto-synchronize network time (
s Date and time
Set the time :
— . i ic clot ervertime &
Eu Access control record settings synchronjzation 4 ; i =
procedure

Cloud service settings
Wiegand settings
@ Display settings Time zone

Sync cloud server time zone
@ Serlal port settings

£ GMT+08:00, China
@ Sound settings Select time zone Standard Time
Date and time format
#— Biometric parameters
Date format

] Detection management
= 24-Hour time format (
(58] Autorlesting

55 Advanced settings

@ About device

Toque em Definir data e deslize para cima e para baixo para definir o ano, més e dia.

Ap06s definir a data desejada, toque em OK.

2021-12-14 Tuesday

2022 1" 13

2021 12 14

2020 15

Cancel

Toque em Definir hora e deslize para cima e para baixo para definir a hora e o minuto.
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Ap0s definir o horario, toque em OK.

1720 B0 8

Cancel

10.2.2 Configuracdes de Formato de Data e Hora

Na interface de Data e Hora, toque em Formato de Data.

Na interface de Formato de Data, selecione o formato de data desejado.

A

Date format

YY-MM-DD

YY/MM/DD

YY.MM.DD

MM-DD-YY

MM/DD/YY

MM.DD.YY

DD-MM-YY

DD/MM/YY

S URRAG TS & SR BERE o N S o QN o

DD.MM.YY

®

) YYYY-MM-DD
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Nainterface de Data e Hora, toque na opc¢ao de formato de hora de 24 horas para habilitar essa
funcao.

Descricoes de Fungoes

< Date and time

Date and time

Auto-synchronize network time

Set the time
synchronization Sync cloud s
procedure

N

erver time

20211215

I

Set date

I

Set time
Time zone

Sync cloud server time zane

Select time zone

Date and 1ime tormat

MM-DD

Date format YYYY

24-Hour time format

Descricao

Estda habilitado por padrao. Os usuarios podem modificar a fonte de
Auto-sincronizar sincronizacdo de tempo. Depois de desativado, os usudrios podem
horario de rede modificar o procedimento de sincronizacdo de tempo e configurar a data e

a hora.
Sincronizar o . . . ;

. E usado para sincronizar o tempo entre o software e o servidor ao qual o

tempo do servidor . o )

dispositivo esta conectado.
na nuvem
Sincronizar o . . . .

E usado para sincronizar o tempo real da internet.
tempodarede
Sincronizar o fuso . . - f . .

‘L . Essa opgao estd habilitada por padrdo e é usada para sincronizar o fuso

horario do servidor ‘. .

horario fornecido pelo software.
nanuvem.
Selecionarfuso O fuso horario padrao é GMT +8:00, Horario Padrao da China. Os usuarios
horario podem selecionar o fuso horério de acordo com suas necessidades.
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10.3 Configuracoes de Registro de Controle de Acesso

Na interface de configuragoes do sistema, toque em Configuragdes de registro de controle de
acesso para acessar a interface de configuragdes de registro de acesso.

10.3.17 Modo de camera

Essa funcao facilita a configuracdo das condi¢bes, como a necessidade de salvar as fotos e os
registros de presenca apds o dispositivo capturar a foto da pessoa.

Toque no modo de camera necessario que vocé gostaria de configurar:

< Access control record settings

Camera mode

(8 No photo
(O Capture photo and save
QO Save after successful verification

(O Save after failed verification
Verification settings

Show the verification photo

Verification failure alarm

QRCode [ @
Access control record warning Disahle i
Number of circularly deleted access P
control records: =
Number of circularly deleted access v
Disable £

control photos:

Periodic deletion of unregistered user

dizable ’”
photos Disable

Delay duration of the
confirmation screen

5 second(s)

Na interface do modo de camera, os usudrios podem definir se desejam tirar fotos e salvar fotos
durante a verificacdo de acesso do usuario. As configuracdes sao aplicaveis a todos os usuarios.

Descri¢oes de Fungoes

Descricao
Se esse modo for selecionado, o dispositivo nao tira fotos durante a
Sem foto autenticacdo.
Capturarfotoe Se esse modo for selecionado, o dispositivo captura fotos dos usuarios e
salvar salva as fotos durante a autenticacéo.
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Salvar apos
verificacao
bem-sucedida

Se esse modo for selecionado, quando o usudrio passar pela verificacdo, a
foto sera tirada e, em seguida, a foto sera salva.

Salvar apés Se esse modo for selecionado, o dispositivo tira uma foto quando o usuario
verificacaofalha falha na verificacdo e a salva.

10.3.2 Configurac¢des de Autenticacao

As configuracdes de autenticacdo facilitam a configuracdo dos parametros de verificacdo de acesso.

<  Access control record settings

Verification settings

Show the verification photo

Verification failure alarm

QRCode (@

Access control record warning Disatle /'

Number of circularly deleted access
control records:

I~

Number of circularly deleted access
control photos:

I

Disable

Periodic deletion of unregistered user

photos Disable

IS

Delay duration of the
confirmation screen

™

5 second(s)

I

Facial recognition interval 2 second(s)
Validity

User validity settings ( J
(@) Save only user information, do not save access log

O save user information and access log

Descri¢oes de Fungoes

Descricao

Mostrar a foto de Se estiver habilitado, a foto do usuario sera exibida; caso contrario, a foto
verificacao do usuario néo sera exibida.

O alarme ira tocar quando a verificacdo falhar. Os tempos do alarme de

Ala.rr.ne d~e falhana falha na verificacdo podem ser configurados de 3 a 100 segundos, e o
verificacéo intervalo de falha na verificacdo pode ser configurado de 8 a 60 segundos.

Se estiver habilitado, a cdmera pode reconhecer aimagem do cédigo QR
QRCode capturada pela lente.
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Aviso de espacode
registro de
controle de acesso

Numero de
registros de
controlede acesso
excluidos
circularmente

Numero de fotos
de controle de
acesso excluidas
circularmente

Exclusao periddica
de fotos de
usuarios nao
registrados

Duracao do
atrasodatelade
confirmacao

Intervalo de
verificacao facial

Quando o espaco restante de registro de controle de acesso atinge um
valor definido, o dispositivo exibird automaticamente um aviso de meméria
de registro restante. Quando o valor for definido como 0, a funcédo sera
desativada.

Quando a memédria de registro de acesso atinge a capacidade maxima, o
dispositivo ira automaticamente excluir um valor definido de registros de
acesso antigos. Quando o valor for definido como 0, a funcao serd
desativada.

Quando o espaco de armazenamento das fotos de controle de acesso
atinge a capacidade maxima, o dispositivo ird automaticamente excluir um
valor definido de fotos antigas de controle de acesso. Quando o valor for
definido como 0, a funcao sera desativada.

Quando o espaco de armazenamento das fotos de usuarios bloqueados
atinge a capacidade maxima, o dispositivo ird automaticamente excluir um
valor definido de fotos antigas de usuarios bloqueados. Quando o valor for
definido como 0, a funcao sera desativada.

Essa é a duracdo de tempo em que as informacgdes do usuario serao
exibidas na tela do sistema apds uma verificacdo bem-sucedida.

Este é o intervalo de tempo de correspondéncia do modelo facial que os
usudrios podem definir de 0 a 9 segundos.

Periodo de validade das informag¢des do usuario

Isso é usado para determinar se os periodos de validade do usudrio estao habilitados ou

desabilitados ao registrar usuarios.

Toque em Configuragdes de validade do usuario para habilitar.

Quando as Configuragdes de validade do usuario estiverem habilitadas, a seguinte interface sera

exibida. Selecione a configuracdo que vocé deseja configurar.

User validity settings

Save only user information, do not save access log

(O Save user information and access log

O Delete user info
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10.4 Configuragcoes do Servidor Nuvem

Na interface de configura¢des do sistema, toque em Configuracoes de servico em nuvem para
entrar na interface de configuracées do servico em nuvem.

< Cloud service settings

Enable domain name

LS

Server address 0.00.0

N

Server port 8081
Enable proxy server

Open HTTPS qg)

Descri¢oes de Fungoes

Funcao Descricao

Ativarnome Endereco  yma vez habilitada esta funcdo, sera utilizado o modo de nome de
dedominio d° dominio “http://..", como http://www.XYZ.com, enquanto “XYZ"
servidor | serd o nome de dominio (quando este modo estd LIGADO ).
Endereco
do Endereco IP do servidor ADMS.
Endereco servidor
do servidor
Port? do Porta usada pelo servidor ADMS.
servidor
Ativar servidor proxy Ao optar por habilitar o proxy, vocé precisa definir o endereco IP e 0
numero da porta do servidor proxy.
Se estiver habilitado, é necessario reiniciar para ter efeito, e os dados
HTTPS sao enviados para o terminal de push. O endereco é alterado de
HTTP para HTTPS.
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10.5 Configuracao Wiegand

Na interface de configuragoes do sistema, toque em Configura¢dées Wiegand para acessar a
interface conforme mostrado abaixo.

4 Wiegand settings
Wiegand sefiings

Wiegand in

Wiegand out

10.5.1 Entrada Wiegand

Na interface de Configura¢des Wiegand, toque em Entrada Wiegand para abrir as configuragoes.

< Wiegand in
Wiegand in

Wiegand format
Wiegand in bits (bit)

1D type Card number

Descri¢oes de Fungoes

Funcao Descricao

Formato Wiegand O valor Wiegand pode ser de 26 bits, 34 bits, 36 bits, 37 bits ou 50 bits.

Namero de bits Exibe o nimero de bits dos dados Wiegand. Apés escolher o nimero de

Wiegand de bits de entrada Wiegand, o dispositivo usara o nimero de bits configurado
. para encontrar o formato Wiegand adequado nas Configuragdes de

entrada (bit) Formato Wiegand.

Tipo de ID O usuério pode inserir o ID do usuario ou 0 nimero do cartao.
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Descricdao dos formatos mais comuns de Wiegand:

Wiegand26

Wiegand26a

Wiegand34

Wiegand34a

Wiegand36

Wiegand36a

Wiegand37

Wiegand37a

Wiegand50

ECCCCCCCcceecceccccccccccco

Consiste em 26 bits de c6digo binario. O 1° bit é o bit de paridade par do 2° ao
130 bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25¢° bits. O 2°
a0 25° bits sao os nimeros do cartdo.

ESSSSSSSSCCCCCCCccceccccco

Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
130 bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. Os 2° a
90 bits sdo os site code, enquanto os 10° a 25° bits sdo os nimeros do cartdo.

ECCCCCCCCeecccccccccccccccccccccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao
17° bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao
25° bits sdo os numeros do cartao.

ESSSSSSSSCCCCCCCCCCcccccccccccccco

Consiste em 34 bits de c6digo binario. O 1° bit é o bit de paridade par do 2° ao
17° bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. Os 2° a
90 bits sdo o site code, enquanto os 10° a 25° bits sdo os nimeros do cartao.

OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME

Consiste em 36 bits de cédigo binério. O 1° bit é o bit de paridade impar do 2°
ao 18° bits, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2° ao
17° bits sdo os cddigos do dispositivo. Os bits 18 a 33 sdo os nimeros do cartdo
e os bits 34 a 35 sao os codigos do fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCOo

Consiste em 36 bits de c6digo binario. O 1° bit é o bit de paridade par do 2°ao 18°
bits, enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao 19° bits
sdao os coddigos do dispositivo e 0s 20° ao 35° bits sao os numeros do cartao.

OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consiste em 37 bits de cédigo binério. O 1° bit é o bit de paridade impar do 2°
ao 180 bits, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2°
a0 4° bits sdo os coédigos do fabricante. O 5° ao 16° bits sdo os site code e os 21°
ao 36° bits sao 0s numeros do cartdo.
EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCOo

Consiste em 37 bits de codigo binario. O 1° bit é o bit de paridade par do 2°ao 18°
bits, enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao 4° bits
sao os codigos do fabricante. O 5° ao 14° bits sdo os codigos do dispositivo, e 0 15°
a0 20° bits sdo os site code e 0s 21° a0 36° bits sao 0os numeros do cartao.

ESSSSSSSSSSSSSSSSCCCCCCCCCCCCCLCCceecccccccccccccco

Consiste em 50 bits de c6digo binario. O 1° bit é o bit de paridade par do 2° ao
25° bits, enquanto o 50° bit é o bit de paridade impar do 26° ao 49° bits. O 2° ao
17° bits sdo os site code e 0s 18° ao 49° bits sdo os nimeros do cartao.

“C" Numero do cartao; “E” paridade par; “O"” paridade impar; “F* Cédigo de instalacao; “M”
Cdédigo do fabricante; “P” Paridade e “S” site code.
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10.5.2 Saida Wiegand

Na interface de configuracoes Wiegand, toque em Saida Wiegand para abrir a interface de saida

Wiegand.

Descri¢oes de Fungoes

< Wiegand out
Wiegand out

Wiegand format

Wiegand out bits (bit) 26
Failed ID

Site code Disabled

Pulse width (ps) 100 &

Pulse interval (ps) 1000 i.

ID type Card number

Descricao

Formato Wiegand

Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Numero de bits
Wiegand de saida
(bit)

Depois de escolher o formato Wiegand, vocé pode selecionar um dos
digitos de saida correspondentes no formato Wiegand.

Se a verificacdo falhar, o sistema enviara o ID falhado para o dispositivo e

ID falhou substituird o nimero do cartdo ou o ID da pessoa pelos novos.
E semelhante ao ID do dispositivo, exceto que pode ser definido
Site code manualmente e repetido com dispositivos diferentes. O valor padrao varia

de 0 a 256.

Largura de pulso (us)

A largura do pulso representa as mudancas na quantidade de carga elétrica
com capacitancia de alta frequéncia regularmente dentro de um tempo
especificado.

Intervalo de pulso
(us)

O intervalo de pulso é o tempo entre os pulsos.

TipodeID

Selecione o tipo de ID como ID do usudrio ou Numero do cartao.
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Configurac¢oes de exibicao

Na interface de configuracdes do sistema, toque em Configura¢ées de exibicao para entrar na
interface de configuracdes de exibicao.

Display settings

Operation brightness

Idle-time screen brightness 106

Menu timeout

Customization of wallpaper and theme

Descricoes de Fungoes

Defina o brilho de trabalho do dispositivo,

Brilho da operagao como ao definir um parametro ou
Configuracao reconhecimento facial.
de brilho Brilho da telaem modo Brilho da tela quando o dispositivo estd no
deinatividade modo de espera.
O tempo limite do menu ocorre quando
nenhuma operacdo € realizada por um
determinado periodo de tempo apds o
usuario entrar no menu, e 0 menu entra na
tela de espera.
Atraso Tempo limite do menu . ) . .
As opcodes de parametro incluem: 1 minuto, 2
minutos, 5 minutos, 10 minutos. O menu
(incluindo submenus) nao sera fechado
automaticamente. Os usuarios devem tocar
em "Sair" para sair do menu.
Papel de parede Personalizacao do papel de Escolha seu papel de parede favorito na
parede e tema interface de papéis de parede do tema.
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10.7 Configuracoes da porta serial.

A funcéo de Configuracbes da porta serial facilita o estabelecimento de comunicacdo com o
dispositivo por meio de uma porta serial. Na interface de configuracoes do sistema, toque em
Configuracoes da porta serial para entrar na interface de configura¢des da porta serial.

< Serial port settings

~

Baudrate

Sertal port function

Serial port

Baudrate

Descricoes de Funcgoes

115200

57600

38400

& S5 S & (W < |

19200

Descricao

Porta serial

Nao utilizado: Nao se comunica com o dispositivo através da porta serial.

A taxa na qual os dados sdo comunicados com o PC, existem 4 opc¢des de
taxa de transmissao (baud rate): 115200, 57600, 38400 e 19200.

Taxa de . _ L . —
transmissio Quanto maior a taxa de transmissdo, maior é a velocidade de comunicacao,
i , , N
mas também menor é a confiabilidade.
(Baudrate)
Portanto, uma taxa de transmissdo mais alta pode ser usada quando a
distancia de comunica¢do é curta; quando a distancia de comunicagdo é
longa, escolher uma taxa de transmissdao mais baixa seria mais confiavel.
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10.8 Configuracoes de som

Na interface de configuragoes do sistema, toque em Configura¢des de som para entrar na
interface de configuracdes de som.

< Sound settings

Prompt switch

Voice prompt

e

Touch prompt
Vaolume setting

Voice volume 6

Descricoes de Funcgoes

Descricao

Quando as indicagbes de voz estdo habilitadas, os usuarios receberao
L indicacdes de voz. As indicagbes de voz nao serao recebidas quando essa
Indicacao de voz configuracdo estiver desabilitada. Quando as indicacbes de voz estiverem
desabilitadas e, em seguida, habilitadas novamente, o nivel de volume sera
automaticamente ajustado para 1.

Este interruptor ativa/desativa o prompt de toque. Quando o prompt de
toque esta ativado, os usudrios receberao indicagbes tateis. Quando o
prompt de toque estd desativado, nenhum prompt de toque serd recebido.

Prompt de toque

E usado para ajustar o volume. Isso s6 pode ser usado se as indicacdes de

Volume da voz dudio estiverem habilitadas. Pode ser configurado de 0 a 15.
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Parametros biométricos

Na interface de configuragoes do sistema, toque em Parametros biométricos para entrar na

interface de parametros biométricos.

Biometric parameters

1:1 Repetition times

Save Photo as Template

1:1 Matching threshold

1:N Matching threshold

Face enrollment threshold

Ambient light (Fill light) threshaold
Motion detection threshold
Facial recognition angle

Face size for detection

Descricoes de Funcgoes

Pardmetros Ndmero de
de senha repeticdes 1:1
Salvar foto
como template

Limiar de
correspondéncia
1:1.

Facial
Parameters

Biometric parameters

1:N Matching threshold

Ambient light (Fill light) threshold

Motion detection threshold

Facial recognition angle

Face size for detection

Support IR anti-counterfeiting

tion Repeating Times with IR
or Anti-Spoofing

Antiband effect

us facial recognition from

Facial recognition threshold settings

Open auxiliary line correctior

O limite maximo de tentativas falhadas de verificacdo na
verificacao 1:1.

Quando o nimero de tentativas falhadas de verificacdo atinge o
valor definido, o sistema retornara a interface de espera.

Selecione se deseja habilitar ou desabilitar.

Ao realizar a verificacdo facial 1:1, os dados faciais sao
coletados e comparados instantaneamente com os dados
faciais usando um algoritmo 1:1.

Isso é convertido em um valor que é entao comparado a
um valor definido. Se o valor da face escaneada exceder o
valor definido, a verificacdo é aprovada. Caso contrdrio, a
verificacao falha.

Quanto maior o limiar, mais precisa é a correspondéncia;
quanto menor o limiar, maior é a taxa de sucesso da
correspondéncia.
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Ao realizar a verificacdo 1:N, os dados faciais sdo coletados
e comparados instantaneamente com todos os modelos
de rosto no sistema usando um algoritmo 1:N.

Isso é convertido em um valor que é comparado a um

Limiar de valor definido. Se o valor da face escaneada exceder o
correspondéncia valor definido, a verificacdo é aprovada. Caso contrério, a
1:N. verificacao falha.

Quanto maior o limiar, mais precisa é a correspondéncia;
quanto menor o limiar, maior é a taxa de sucesso da
correspondéncia.

No reconhecimento facial, quanto maior for o limiar

definido, maior sera a precisao do reconhecimento facial, o

que pode levar a casos em que o reconhecimento nao é
Limiar de realizado.

registro facial Por outro lado, se o limiar for muito baixo, a precisao do

reconhecimento facial sera menor, o que pode levar a erros
de julgamento e outros fendmenos. O valor padrao é 68.

E usado para detectar a luminosidade da luz ambiente.

Limiar de luz
. Quando o brilho do ambiente circundante é inferior ao
ambiente o L S
. limiar, a luz complementar é ligada; quando o brilho é
(preenchimento . . N
maior que o limiar, a luz complementar nao é ligada.
de luz)
O valor padrao é 100.
Limiar de E usado para detectar se hd uma pessoa em movimento em
deteccaode frente ao dispositivo, a fim de determinar se a funcdo de
movimento reconhecimento facial esta habilitada. O valor padrao é 500.
Angulo de - . - -
Outros reconhecimento Para limitar o angulo do rosto no reconhecimento facial, o
u R . limite recomendado é de 20.
parametros facial
Tamanho do O.tarrfanho do rosto durante o reconhecimento fa.C|aI., A
rosto para faixa é de 65 a 320 cm. Quanto menor o valor, maior é a
< distancia detectavel, enquanto um valor maior indica uma
deteccao N . .
distancia mais préxima.
Suportea Ele suporta a antifalsificacdo facial. Quando habilitado, ele

antifalsificacdo por pode realizar um reconhecimento de antifalsificacdo em
infravermelho  fotos faciais para garantir a autenticidade do rosto.

O limite maximo de tentativas de verificacdo falhadas
durante a verificacao facial, quando a IR Anti-
counterfeiting esta ativada, é de 1 a 6. Quando o niimero
de tentativas de verificacao falhadas atinge o valor
definido, o sistema retornara a interface de espera.

Tempo derepeticao
da verificacdo
antifraude com raios
infravermelhos

Pag]|8l Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



G4 Pro Series

Manual do Usuario

Efeito antirreflexo

Prevenir o
reconhecimento
facial simultaneo

por varias

entradas

Configuracoes
de limiar de
reconhecimento
facial

Abrir correcao
de linha auxiliar

Ao utilizar uma fonte de alimentacao externa com energia
CA, as imagens capturadas pelo dispositivo podem
produzir ruido devido a variacdo da energia CA de ida e
volta. De acordo com o uso especifico da energia CA, ela
pode ser ajustada para 50Hz ou 60Hz.

Quando varios dispositivos estao instalados nas entradas
lado a lado, por favor, habilite esta funcao para evitar o
reconhecimento facial simultaneo por multiplos
dispositivos.

Ajuste o limiar em trés tipos: alto, médio e baixo. Quanto
mais alto o limiar, mais estreita sera a distancia entre as
diretrizes e menor sera a faixa de reconhecimento facial
na tela.

Ao ajustar o limiar, é recomendado abrir a funcao de
correcao de linha auxiliar.

Quando a funcdo de Prevenir reconhecimento facial
simultaneo por multiplas entradas estd habilitada, vocé
pode definir o valor do limite facial como baixo, médio e
alto.

Quando essa funcao estéa habilitada, o usuario é solicitado
a posicionar o rosto no centro da tela do dispositivo para
passar rapidamente pela autenticacao.

Gerenciamento de deteccao

Na interface de configuragoes do sistema, toque em Gerenciamento de deteccdo para entrar na

interface de gerenciamento de deteccéo.

Essa interface é adicionada para habilitar a tela de temperatura com infravermelho e a deteccdo de

mascara.
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< Detection management

Enable temperature screening with infrared (
High temperature alarm threshold

Temperature over the range access denied (
Temperature deviation correction
Temperature unit

Temperature measurement distance
Display thermodynamics figure
Display body temperature

Enable mask detection

Deny access without mask

Allow unregistered people to access

Enable capture to unregistered person

AAAAAAA

Trigger external alarm

Descri¢oes de Fungoes

Funcao

Habilitar triagem de
temperatura com
infravermelho

Limiar de alarme de
temperatura alta

Triagem de
temperatura Acesso negado
com quando a
infravermelho temperatura esta
acimadointervalo
permitido

Correcdo de desvio de
temperatura

< Detection management

Temperature over the range access denied ( )
Temperature deviation correction
Temperature unit

Temperature measurement distance
Display thermodynamics figure
Display body temperature

Enable mask detection

Deny access without mask

Allow unregistered people to access

Enable capture to unregistered person

AAAAARAA

Trigger external alarm
Clear external alarm

External alarm delay(s)

Descricao

A tela de temperatura com médulo
infravermelho pode ser configurada como
Desligada ou Ligada.

Definir o valor do limite de alarme para alta
temperatura corporal.

Quando atemperatura medidadurantea
verificacdo é maior que o valor definido, o
dispositivo emitird um aviso e um alarme sonoro.

Olimite de alarme padrao éde 37,30°C.

Quando habilitado, se a temperatura
corporal medida do usuario estiver acima
(ou abaixo) do limite de alarme, o acesso do
usudrio ndo sera concedido, mesmo que sua
identidade seja verificada.

Quando desabilitado, o acesso é concedido
a0 usuario se sua identidade for verificada,
independentemente de sua temperatura
corporal.

Como o médulo de medicao de temperatura
Ié uma pequena faixa de variacdo de um
valor observado em ambientes incomuns
(umidade, temperatura ambiente extrema,
entre outros), os usuarios podem definir aqui
o valor de desvio para refletir a temperatura
verdadeira da pessoa.
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Unidade de temperatura

Distancia de medicao
de temperatura

Exibir figura
termodinamica

Exibir temperatura
corporal

Habilitar deteccao
de mascara

Negar acesso sem
mascara

Deteccaode
mascara

Permitir o acesso
de pessoas nao
registradas

Acionar alarme externo

The unit of body temperature can be
toggled between Celsius (°C) and
Fahrenheit (°F).

Existem trés modos ao medir a temperatura
durante o processo de verificacao, séo eles:
Préximo, Médio e Distante.

Habilitar ou desabilitar a exibicao da
imagem térmica de uma pessoa.

Quando habilitada, aimagem térmica da
pessoa serd exibida no canto superior
esquerdo do dispositivo durante o processo
de deteccao.

Habilitar ou desabilitar
temperatura corporal.

a exibicao da

Quando habilitada, o dispositivo exibird o
valor da temperatura corporal do usuario
durante o processo de verificagao.

Habilitar ou desabilitar a funcao de
deteccdo de mascara.

Quando habilitada, o dispositivo
identificara se o usuario esta usando uma
mascara durante a verificacdo.

Habilitar ou desabilitar o acesso de uma
pessoa sem mascara. Quando habilitado,
o dispositivo negara o acesso de uma
pessoa caso ela nao esteja usando
mascara.

Habilitar ou desabilitar o acesso de pessoas
ndo registradas.

Quando habilitado, o dispositivo permite
gue a pessoa entre sem registro, desde que
ela passe pela deteccao.

Quando habilitado, se a temperatura do
usuario for superior ao valor limite definido
ou a deteccdo de madscara estiver ativada,
mas a mascara ndo estiver sendo usada
pela pessoa, sera acionado um alarme
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Isso limpa os registros de alarme acionados

Limpar alarme externo . ,
pelo dispositivo.

O tempo de atraso (em segundos) para
acionar um alarme externo. Pode ser
configurado em segundos.

Os usuarios podem desabilitar a funcdo ou
definir um valor entre 1 e 255.

Atraso do Alarme
Externo (em segundos)

Auto-teste

Na interface de configuragdes do sistema, toque em Auto-teste para entrar na interface de auto-teste.

Auto-testing

Screen test
Audio test

Camera test

Descri¢oes de Fungoes

E usado para testar a exibicdo da tela. A tela exibird testes nas cores
vermelho, verde, azul, branco e preto.

Teste de tela Verifique se a cor da tela estd uniformemente correta em todas as areas da
tela. Toque em qualquer lugar da tela durante o teste para continuar o teste.
Toque na tecla voltar para sair do teste.

O dispositivo realiza automaticamente testes de dudio reproduzindo
arquivos de audio armazenados nele.

Teste de audio O teste de voz verifica principalmente se os arquivos de dudio do dispositivo
estdo completos e se os efeitos de dudio estao funcionando corretamente.
Toque na tecla voltar para sair do teste.
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E usado para testar se a camera esta funcionando corretamente. Verifique a
imagem capturada para ver se a qualidade daimagem esta nitida e utilizavel.

Teste de camera

10.12 Configuracoes avancadas

Na lista de configuragdes do sistema, toque em Configura¢ées avangadas para entrar na interface
de configuragdes avancadas.

< Advanced settings
Language
Select language English (United States
Reset 1o factory setlings
Reset to default settings

Cloud service Upgrare settings

Enable upgrade through ZKClouds

Descricoes de Fungoes
Descricao

Selecionar idioma Selecione o idioma do dispositivo.

Redefinir para Isso é usado para restaurar as configura¢des do dispositivo, incluindo as
configuracoes de configuragdes de comunicacao e as configuracdes do sistema, para as
fabrica configuragdes de fébrica.

Configuragoes de

atualizacao do Se deseja habilitar a atualizacao do ZKClouds.

servi¢co em nuvem
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10.13 Sobre o dispositivo

Na interface de configuracdes do sistema, toque em Sobre o dispositivo para abrir a interface

sobre o dispositivo.

<
Capacity info

User capacity

Facial template capacity

Administrator capacity

Attendance log capacity

Attendance photo capacity

ed 0

Unregistered user photo capacity

User photo capacity

Device info

Descricoes de Fungoes

About device < About device

Serial number

Max 30000 MAC address N ol

Platform information ZIM200_TFT

Platform version ang.huangle 2 124.0834(

Manufacturer ZKTEC
Algorithm version
Face algorithm version
Firmware version

Extension module

Card module ICM370L-V1.00+B127-V2.04

PUSH Ver. Ver 20.38-20210713
Version

All application versions

Descricao
. Ele exibe a capacidade atual do dispositivo em relacdo a usudrios, modelos
Informagbesde ' ,cj5i5, administradores, registros de controle de acesso, fotos de controle
capacidade de acesso, fotos de usuarios nao registrados e fotos de usuarios.
Informacoes do Ele exibe o nome do dispositivo, tipo de dispositivo, nimero de série,
dispositivo endereco MAC, versao do algoritmo, informacodes da plataforma e fabricante.
Versaodoalgoritmo Ele exibe a versdo do algoritmo facial do dispositivo
Versao do firmware @ Eleexibeaversaodeextensao dodispositivo,médulo de cartdo e versao de push.
Ele exibe todas as versdes de todos os aplicativos do sistema, como as
Versio configuragdes do sistema, gerenciamento de dados e outros aplicativos
instalados.
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10.14 Configuracao de seguranca

Na interface de configura¢des do sistema, toque em Configuracao de seguranca para abrir a
interface de configuracdo de seguranca.

< Security Setting
Sacurity Mode
Security Mode ( )
Standalone communication ( )

Verify masked user ID

Verify masked personnel name

ADB ristwork debug

Enable ADB network debug ( )
Privacy Palicy

Privacy Policy

Descri¢oes de Fungoes

Descricao

Selecione se deseja habilitar o modo de seguranca para proteger o
dispositivo e as informacdes pessoais do usuario. Vocé pode configurar o

Modo de seguranca dispositivo para funcionar offline e ocultar as informacdes pessoais do
usuario para evitar vazamentos durante a verificacado do usuario.
Ele exibe o nome do dispositivo, o tipo de dispositivo, o numero de série, o
ADB network endereco MAC, a versao do algoritmo, as informacoes da plataforma e o

fabricante.

Politica de

Privacidade Exibir a politica de privacidade do dispositivo.
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10.15 Reiniciar

Na interface de configuragoes do sistema, toque em Reiniciar. O dispositivo apresentard uma
janela pop-up, por favor, escolha se deseja reiniciar de acordo com suas necessidades.

Do you want to restart?
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Conectar ao software ZKBioSecurity

Configurar o endereco de comunicacao

Lado do dispositivo

Toque em Configuragdes do sistema > Configuracoes de rede > Configuragées TCP/IP no
menu principal para definir o endereco IP e o gateway do dispositivo.
(Observacgao: O endereco IP deve ser capaz de se comunicar com o servidor ZKBioSecurity,

preferencialmente na mesma segmento de rede que o endereco do servidor).

No menu principal, clique em Configuracoes do sistema > Configuracdes do servidor de
nuvem para configurar o endereco do servidor e a porta do servidor.
Endereco do servidor: Defina o endereco IP do servidor ZKBioSecurity.

Porta do servidor: Defina a porta do servidor conforme o

< Network settings Cloud service settings
Enable ethernet
i DHCP Enable domain narm
P addiess 192.168.163.99 Server address
| Subnet mask 255.255.255.0 il
i Gateway address 192.168.163.1
: n HTTP
| DNS 0.0.0.0

i TCP Comm. port

Wi-Fi settings

Mobile data

Comm. connection settings
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* Ladodo software

Faca login no software ZKBioSecurity, clique em Sistema > Comunicacao > Monitor de
comunicacao para configurar a porta do servico ADMS, conforme mostrado na figura abaixo:

Adms Service Settings

] Basic Management Adms Service Port 6609

A The current port is for device communicaticn senice, § there s 3 nehwork mapping for the serwce port, please refer to the aclual mappas port

I ] Authority Management [ Project control file version Naone
Turn on encrypted @ No () Yes
Communication = transmission

Server Side Network Condition

Device Commands

Whether the Internet
connection is normal

Communication Device Yes

11.2 Adicionar dispositivo no software

Adicione o dispositivo fazendo uma pesquisa. O processo é o seguinte:

1. Cligue em Acesso > Dispositivo > Pesquisar para abrir a interface de pesquisa no software.
2. Cligue em Pesquisar e serd exibida a mensagem [Procurando...].

3. Apdsa pesquisa, a lista e o nimero total de controladores de acesso serao exibidos.

Nodevice found? Dewnivay Searsh Tools to Local Disk
Searched devices count17

W Total Progress | IOl | feemier of devies 300ed: 16
Device Type ‘Serial Numaer
Subnet Mask  GalswsyAcdtess  SersiNumber  Device Type Set Server Oparatons
2852552550 i G By e This device has teen acded
2652052860 % i = This: device has been added
2652552550 - = o1 oo—— This device has been added

255256250 & 4 029 Fy nis Gevice has been soded

255255250 o Woos - This device has Deen aoded

2552552550 This device has been sdded

2552852550 =0 . x Add
2552552580 18} ‘ zn This device has been aoded

2562582850 160 2 = = Tris device has been added

296255950 - L 5 = = This device has bean added

4. Clique em [Adicionar] na coluna de operacao, uma nova janela sera aberta. Selecione o tipo de
icone, area e nivel a partir de cada menu suspenso e clique em [OK] para adicionar o dispositivo.
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11.3 Credencial moével

Apos baixar e instalar o aplicativo, o usuario precisa configurar o servidor antes de fazer o login. Os
passos sao os seguintes:

Em [Sistema] > [Gerenciamento Basico] > [Parametros], defina "Habilitar Cédigo QR" para "Sim"
e selecione 1. Em [Sistema] > [Gerenciamento Basico] > [Parametros], defina "Habilitar Cédigo
QR" para "Sim" e selecione 1.

QR Code Setting

Enable QR Code (")No @) Yes
() Static @ Dynamic Valid Time: 100 second(20-300)

Basic Management

Operation Log A\ Swicn petween sistic OR code ane cynamic QR code should be careful, Tequent switch may lead fo device emor
Database Management

Area Settings

Department

E-mail Management

Dictionary Management

Data Cleaning

Audio File

Data Migration

Certificate Type

Print Template

System Monitoring

No servidor, escolha [Sistema] > [Gerenciamento de Autoridade] > [Registro de Cliente] para
adicionar um cliente de aplicativo registrado.

New
Client Type™ AFF Client
Reqistration Code” 0a52a1
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A 0o e B @ee ek 8 = O]

Registration Code Client Type Activation
3 Search Criteria None
»P Basic Management
: v Refresh [ ® New Reset (i Delete
EI',[ Qo Mtbncoien s i) Registration Clien: name Regisiration Key Activatior Activated Date  Creation Date Client Type Cperations
Code
User v 085291 (-] 2021-04-27 10:50:14 APP Client eqister GR-code
Role 97B4EB Julia ] 2021-04-26 2021-04-25 17:03:33 APP Client Delete Reqister GR-code
API Authorization 742310 1] 2021-04-25 2021-D4-25 15:10:59 APP Client Delete Register GR-code
A25536 Vanessa 3 & 2029-04-23 2021-04-23 10:38:19 APP Client ster QR-code
AcCadn A - ann4 fa A AMTE A4 AR 40.ARNT ADD Piant R

Abra o aplicativo no smartphone. Na tela de login, toque em [Configuracao do Servidor] e digite
o Endereco IP ou 0 Nome de Dominio do servidor, e sua Porta.

Toque no icone do QR Code para escanear o QR Code do novo cliente do aplicativo. Apds o
cliente ser identificado com sucesso, defina o Nome do Cliente e toque em [Teste de Conexao].

Ap6s a conexao de rede ser estabelecida com sucesso, toque em [Salvar].

Server Setting

©

Security

Mobile

A funcdo de Credencial Movel s6 é valida ao fazer login como funcionario. Toque em
"Funcionario" para alternar para a tela de login do funcionario. Insira o ID do funciondrio e a

senha (Padrao: 123456) para fazer login.

Toque em [Credencial Mével] no aplicativo e um cédigo QR sera exibido, contendo as informacgdes
do ID do funciondrio e o numero do cartdo (o cédigo QR estatico inclui apenas o nimero do cartao).
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O cédigo QR pode substituir um cartéo fisico em um dispositivo especifico para realizar uma
autenticacdo sem contato ao abrir a porta.

10:26 4

ol 4G 'm

[DZKBioS?&urity I :x

i Intelligent Video Surveillance :

’ I can be used for ’
A

o

wide range of application
=3

g ¥ - -
. X @ i
= ol

Attendance Attendance Mobile
Calendar Statistics Credential

*

Ao usar esta funcao pela primeira vez, o aplicativo solicitara autorizagcdo para modificar as
configuracgoes de brilho da tela, conforme mostrado na figura:

Do you allow the app to change
the screen brightness? If not, the
app might not work properly.

Cancel (4]

O cédigo QR é atualizado automaticamente a cada 30 segundos e também suporta atualizacdo manual.

10:31+ ol 4G T
4 Mobile Credential

O} Manual refresh of QR Code

Observacdo: Para outras operagdes especificas, por favor, consulte o Manual do Usudério do
Aplicativo Mével ZKBioSecurity.
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11.4 Monitoramento em tempo real no software ZKBioSecurity.

Clique em Prevencao > Epidemia > Deteccao de Temperatura > Monitoramento em tempo real
para visualizar todos os eventos das pessoas presentes nas categorias de Temperatura Anormal,
Sem Mascaras e Registros Normais.

C]

Real-Time Monitoring

u:217 A~ 20 =150 &£ 61

= B %/ L
Name UnregisterUser
Depariment NULL
Temperature: 36 574
. § . Mask You
40.1°C 40.1°C 401°C 40.1°C
. ’ - | wass » e Time 150139
Name (19981107) Name (19881107) Nama (19981107 Namo (19081107)
Depanment null Depament null Departmant; nul Dopartmant: nul
Tima 005048 Time 085048 | Time: 095048 Time 095048 i Unregisterliner

. Department. NULL

Tomperature: 36 57H

V4 Mask Yes
Time 150130
Name UnrogisterUser
None None None None Deparment  NULL
Temperature: 36 658 Temperature: 36 650 Temperature: 35 658 Temperature: 36558 Temperature: 3657
Name Unregistertser | Name UnvegisterUser | | Name UnregisterUser| | Name UnvogstarUser Mosk Yo
Department NULL Department: NULL Department, NULL Departmant: NULL
Time 144200 Time: 140200 Time: 144200 Time 144200 &g e

Os dados do usuario com temperatura corporal anormal sao exibidos automaticamente na barra
de informacdes de Temperatura Anormal de acordo com a configuracdo do Limite de
Temperatura estabelecido.

Clique em Epidemia > Gerenciamento de Temperatura > Painel de Estatisticas para visualizar
a andlise dos dados estatisticos na forma de um grafico de pizza e ver as pessoas com
temperatura normal, temperatura anormal e temperatura ndo medida. Além disso, é possivel ver
informacgdes detalhadas sobre a pessoa a direita, clicando na categoria especifica no gréfico de
pizza.

el Welcome, admin % (0 (11 (1 ()

ViewNormal temperature Peaple
Parsonnel it Department Name
The current query conditions None

Retrean

Parsonnel 10 Firnt Name  Dopartment Depanment Name
Number

3 | Sates

2 1 Sales

Observacdo: Para outras operacdes especificas, por favor, consulte o Manual do Usudrio do
ZKBioSecurity.
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Apéndice 1

Requisitos para Cadastro no equipamento:

Recomenda-se realizar o cadastro em um ambiente interno com uma fonte de luz apropriada sem
subexposicao ou superexposicao.

Nao coloque o dispositivo em direcao a fontes de luzexternas, como portas ou janelas ou outras
fontes de luz fortes.

Recomenda-se o manter sempre um bom contraste entre o tom de pele e a cor de fundo.
Exponhaface e a testa adequadamente e nao cubra aface e as sobrancelhas com o cabelo.

Recomenda-se mostrar uma expressao facial simples. (Um sorriso simples é aceitavel, mas ndo
feche os olhos ou incline a cabeca para qualquer orientacao).

Duas imagens sdo necessdrias para uma pessoa com éculos, uma imagem com 6culos e outra sem
os 6culos.

Nao use acessérios como cachecol ou mascara que possam cobrir a boca ou o queixo durante o
cadastro.

Posicione a face na drea de captura, conforme mostrado naimagem abaixo.
Nao inclua mais de um face na area de captura.

Recomenda-se uma distancia de 50 cm a 80 cm para capturar aimagem. (a distancia é ajustavel,
dependendo da altura do corpo).

Enroll face

Please mave and adjust your face on the register area
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Requisitos para Upload de fotos no software

A foto deve ser reta, colorida, meio retratada com apenas uma pessoa e ela ndo deve possuir cadastro no
sistema. As pessoas que usam oculos, devem permanecer de 6culos para obter a captura foto via webcam
ou upload da foto da pessoa usando 6culos.

Distancia dos olhos

200 pixels ou mais sao recomendados com nao menos de 115 pixels de distancia.
Expressao Facial

Rosto neutro ou sorriso simples e olhos naturalmente abertos sao recomendados.
Gesto e angulo

O angulo de rotagao horizontal nao deve exceder £10° a elevacao nao deve exceder £10° e o angulo de
depressdo nao deve exceder +10°.

Acessorios

Mascaras ou 6culos coloridos nao sao permitidos durante o cadastro. A armacao dos 6culos nao deve
cobrir os olhos e ndo deve refletir a luz. Para pessoas com armacdo de 6culos grossa, recomenda-se
capturar duas imagens, uma com éculos e outra sem os 6culos.

Face

Rosto completo com contorno claro, escala real, luz uniformemente distribuida e sem sombra.
Formato de imagem

Deve estar em BMP, JPG, ou JPEG.
Requisito de dados

Deve seguir os requisitos:

Fundo branco com roupa de cor escura.

Modo de cor 24 bits.

Imagem compactada no formato JPG com tamanho nao superior a 20kb.

A resolucao deve estar entre 358 x 441 a 1080 x 1920.

A escala vertical da cabeca e do corpo deve estar na proporcao de 2:1.

A foto deve incluir os ombros da pessoa capturada no mesmo nivel horizontal.

Os olhos da pessoa capturada devem estar abertos e com airis claramente visivel.

Rosto ou sorriso simples sao recomendados, sorriso excessivo mostrando os dentes nao é
recomendado.

A foto da pessoa capturada deve ser claramente visivel, de cor natural, sem sombras fortes ou
pontos de luz ou reflexos no rosto ou no fundo. O nivel de contraste e luminosidade deve ser
adequado.
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Apéndice 2

Politica de Privacidade

Aviso:

Para ajudé-lo(a) a utilizar melhor os produtos e servicos da ZKTeco (doravante referidos como "nés", "nosso"
ou "nds"), um provedor de servicos inteligentes, coletamos consistentemente suas informacdes pessoais.
Como entendemos a importancia de suas informacgdes pessoais, levamos sua privacidade a sério e
formulamos esta politica de privacidade para proteger suas informacoes pessoais. Listamos abaixo as
politicas de privacidade para entender precisamente os dados e as medidas de protecao de privacidade
relacionadas aos nossos produtos e servicos inteligentes.

Antes de utilizar nossos produtos e servicos, leia atentamente e entenda todas as regras e
disposicoes desta Politica de Privacidade. Se vocé nao concordar com o contrato ou com qualquer

um de seus termos, devera parar de usar nossos produtos e servicos.

I. Informacoes coletadas

Para garantir o funcionamento normal do produto e ajudar na melhoria do servico, coletaremos as
informacades fornecidas voluntariamente por vocé ou fornecidas conforme autorizado por vocé
durante o registro e uso ou geradas como resultado do uso dos servicos.

1. Informagdes de registro do usuario: No seu primeiro registro, o modelo de recurso

(Template de impressao digital/ de face/ de palma) sera salvo no dispositivo de acordo com o
tipo de dispositivo que vocé selecionou para verificar a semelhanca exclusiva entre vocé e o
ID do usuario que vocé tem registrado. Vocé pode opcionalmente inserir seu nome e cédigo.
As informacgdes acima sdo necessarias para vocé usar nossos produtos. Se vocé nao fornecer
essas informacdes, ndo poderd usar alguns recursos do produto regularmente.

2. Informacoes do produto: De acordo com o modelo do produto e sua permissdao concedida
ao instalar e usar nossos servicos, as informacodes relacionadas ao produto no qual nossos
servicos sao usados serao coletadas quando o produto for conectado ao software, incluindo o
modelo do produto, nimero da versdao do firmware, nimero de série do produto e
informacdes sobre a capacidade do produto. Ao conectar seu produto ao software, leia
atentamente a politica de privacidade do software especifico.

Il. Seguranca e Gerenciamento do Produto

1. Ao usar nossos produtos pela primeira vez, vocé deve definir o privilégio de administrador
antes de executar operacdes especificas. Caso contrario, vocé sera frequentemente
lembrado de definir o privilégio de administrador quando vocé entra na interface do menu
principal. Se ainda néo definir o privilégio de administrador apés receber o prompt do
sistema, vocé deve estar ciente do possivel risco de seguranca (por exemplo, os dados
podem ser modificados manualmente).

Pag|98 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



G4 Pro Series Manual do Usuario

2. Todas as funcdes de exibicdo de informacdes biométricas estdo desativadas em nossos
produtos por padrdo. Vocé pode escolher Menu > Configuracées do sistema para definir se
deseja exibir as informacdes biométricas. Se vocé habilitar essas fun¢des, assumimos que
vocé esta ciente dos riscos de seguranca especificados na politica de privacidade. 3. Apenas
seu ID de usudrio é exibido por padrao. Vocé pode definir se deseja exibir outras informacoes
de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o privilégio de
Administrador.Todas as funcdes de exibicdo de informacdes biométricas estdo desativadas
em nossos produtos por padrdo. Vocé pode escolher Menu > Configuracées do sistema para
definir se deseja exibir as informacdes biométricas. Se vocé habilitar essas funcoes,
assumimos que vocé esta ciente dos riscos de seguranca especificados na politica de
privacidade.

3. Apenas seu ID de usuario é exibido por padrdo. Vocé pode definir se deseja exibir outras
informacoes de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o
privilégio de Administrador.

4. A funcédo de camera esta desativada em nossos produtos por padrao. Se vocé deseja habilitar
esta funcao para tirar fotos de si mesmo para registro de atendimento ou tirar fotos de
estranhos para controle de acesso, o produto ativara o tom de alerta da camera. Depois de
habilitar esta funcao, presumimos que vocé esteja ciente dos possiveis riscos de seguranca.

5. Todos os dados coletados por nossos produtos sao criptografados usando o algoritmo AES
256. Todos os dados carregados pelo Administrador em nossos produtos sao criptografados
automaticamente usando o algoritmo AES 256 e armazenados com segurancga. Se o
administrador baixar dados de nossos produtos, presumimos que vocé precisa processar 0s
dados e conhece o risco potencial de seguranca. Nesse caso, vocé assumira a
responsabilidade pelo armazenamento dos dados. Vocé deve saber que alguns dados nao
podem ser baixados por questdes de sequranca de dados.

6. Todas as informagdes pessoais em nossos produtos podem ser consultadas, modificadas ou
excluidas. Se vocé nao usa mais nossos produtos, limpe seus dados pessoais.

1Il. Como tratamos informacoes pessoais de menores
Nossos produtos, site e servicos sao principalmente projetados para adultos. Sem o consentimento
dos pais ou responsaveis, 0s menores nao devem criar sua proépria conta. Se vocé é menor de idade,
é recomendavel que peca aos seus pais ou responsavel para ler esta Politica com atencao e sé use
nossos servicos ou informacgdes fornecidas por nés com o consentimento dos seus pais ou
responsavel. S6 usaremos ou divulgaremos informacdes pessoais de menores coletadas com o
consentimento dos pais ou responsavel se e na medida em que tal uso ou divulgacao seja permitido
por lei ou se tivermos obtido o consentimento explicito dos pais ou responsavel, e tal uso ou
divulgacao for para a protecao de menores. Ao notar que coletamos informacdes pessoais de
menores sem o consentimento prévio de pais verificaveis, excluiremos essas informacbes o mais
rapido possivel.

IV. Outros
Vocé pode visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obter mais
informacgdes sobre como coletamos, usamos e armazenamos com seguranca suas informacoes
pessoais. Para acompanhar o rapido desenvolvimento da tecnologia, ajustar as operagdes comerciais
e atender as necessidades dos clientes, iremos constantemente analisar e otimizar nossas medidas e
politicas de protecao de privacidade. Fique a vontade para visitar nosso site oficial a qualquer
momento para conhecer nossa politica de privacidade mais recente.
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Operacao Ecologicamente Correta

,:!"I-ﬁ'* O "periodo de operacao ecologicamente correto" do produto refere-se ao tempo durante o

""="F qual este produto nao liberard nenhuma substancia téxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual. O periodo de operacdo ecologicamente
correto especificado para este produto nao inclui baterias ou outros componentes que se
desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional
ecologicamente correto da bateria é de 5 anos.

Substancias toxicas ou perigosas e suas quantidades

Substancia/Elemento

N q Perigoso/Toxico
c::)or:1n eon:nte Cadmio Cromio Bifenilos Eteres Difenil

P Chumbo | Mercury hexavalent . Polibromados

(Pb) Ha) (Cd) e (Cr64) Polibromados (PBDE)
9 (PBB)

Resistores X 0 0 0 0 0
Capacitores X 0 0 0 0 0
Indutores X 0 0 0 0 0
Diodo X 0 0 0 0 0
Componentes v 0 0 0 0 0
ESD
Buzzer X 0 0 0 0 0
Adaptador X 0 0 0 0 0
Parafusos 0 0 0 X 0 0

o indica que a quantidade total de conteldo téxico em todos os materiais homogéneos esta abaixo do
limite, conforme especificado no SJ/T 11363—2006.

x indica que a quantidade total de conteudo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363—2006.

NOTA: 80% dos componentes deste produto sao fabricados utilizando materiais que ndo sao téxicos
e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sdo incluidos
devido as atuais limitacdes econdmicas ou técnicas que impedem sua substituicao por materiais nao
toxicos.
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condi¢es:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverado ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicao para reparo do
produto, ficando excluidos os custos em relagdo aos servicos de manutencao (méao de obra), a remocgao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicacao
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulério de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informacdes e o RMA, a ZKTeco analisara o caso e informara ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco ndo serao recebidos.

g) O produto e as pecas substituidas serdo garantidas pelo restante do prazo original, sendo que as pegas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usuario devera entrar em contato com a ZKTeco nos canais de comunicacdo disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificagdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacao, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracao no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware ndo compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensao na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecdo contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsdo e de forca maior.
i) Transporte do produto em embalagem ou de forma inadequada.

) Furto ou roubo.

k) Desgaste natural do produto.

)] Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco serd responsavel por indenizagao superior ao pre¢o da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢des e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usudrio verificar periodicamente eventuais atualizacbes, que estardo disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condi¢des aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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